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PREFACIO DO AUTOR (Leitura fundamental para compreender a obra)
O Paradoxo do Obvio

Existe um fenbmeno curioso que observo ha mais de quatro décadas atuando
como Consultor em seguranca corporativa. Chamo-o de paradoxo do 6bvio: quanto
mais evidente € uma vulnerabilidade, menos urgéncia ela desperta. Quanto mais
bésica a solugdo, menor a probabilidade de ser implementada.

Converso regularmente com executivos, conselheiros, empresarios e gestores
de tecnologia. A maioria deles concorda, sem hesitacdo, que seguranca da
informacdo € importante. Alguns até mencionam casos de empresas que sofreram
ataques devastadores. Quase todos conseguem citar a0 menos uma manchete sobre
ransomware, vazamento de dados ou fraudes digitais. E, no entanto, quando pergunto
sobre o inventario de ativos de suas proprias organizacoes, sobre a politica de senhas,
sobre os backups, sobre quem tem acesso administrativo aos sistemas criticos, as
respostas oscilam entre o vago e o constrangido.

N&o € que essas pessoas sejam negligentes ou ignorantes. Muitas delas
administram negdcios complexos, tomam decisfes financeiras sofisticadas, navegam
ambientes regulatérios intrincados. O problema é outro: seguranca da informacéo,
especialmente a seguranca bésica, sofre de um déficit crénico de urgéncia. Parece
sempre haver algo mais importante para fazer, mais urgente para resolver, mais
estratégico para discutir. O basico pode esperar. Até que ndo pode mais.

A llusdo da Imunidade

Em muitas décadas trabalhando com segurancga, desenvolvi uma habilidade
involuntaria: consigo identificar, nos primeiros minutos de uma reunido, qual sera a
objecdo principal. As variagbes sdo muitas, mas 0 tema subjacente € sempre o
mesmo.

"Nunca tivemos problemas." Esta € a mais comum. Organiza¢des que operam
h& anos sem incidentes visiveis desenvolvem uma espécie de imunidade percebida.
O raciocinio implicito é estatistico: se nada aconteceu até agora, provavelmente nada
acontecera. O que esse raciocinio ignora € que muitos incidentes permanecem nao
detectados por meses ou anos. Dados do relatorio "Cost of a Data Breach 2025™ da
IBM indicam que o tempo médio para identificar e conter uma violacao € de 241 dias,
embora violacdes que ultrapassam 200 dias resultem em custos significativamente
maiores. A auséncia de problemas conhecidos nao significa auséncia de problemas.

1 Relatério IBM 2025 — Disponivel em: https://www.ibm.com/reports/data-breach - Acesso jan. 2026.
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"Ja investimos em seguranca." Esta objecéo geralmente vem acompanhada de
uma lista: firewall, antivirus, backup em nuvem, talvez um appliance de seguranca
adquirido ha alguns anos e diversas Politicas e Procedimentos. O problema é que
seguranca nao funciona como um produto que se compra uma vez e esta resolvido.
Funciona como um processo continuo que exige configuracao adequada, atualizacédo
constante, monitoramento e, principalmente, integragdo com as operacdes do
negoécio. Um firewall mal configurado oferece falsa sensagdo de seguranga. Um
antivirus desatualizado € pouco mais que decoracgéao digital. Um backup que nunca foi
testado pode ndo funcionar quando for necessario. Uma documentacao que ninguém
conhece e procedimentos que ndo sao reais, levam ao desastre.

"Somos pequenos demais para ser alvo." Esta € particularmente perigosa.
Pequenas e médias empresas frequentemente acreditam que atacantes focam
apenas em grandes corporacdes, bancos, governos. A realidade € precisamente
oposta. Ataques automatizados néo discriminam por porte. Ransomware nao verifica
o faturamento da vitima antes de criptografar seus arquivos. Na verdade,
organizagbes menores frequentemente sdo alvos preferenciais justamente porque
investem menos em protecdo. Dados da Accenture indicam que 43% dos ataques
cibernéticos visam pequenas empresas, mas apenas 14% delas estdo preparadas
para se defender.

"Seguranca € custo." Esta objecdo revela uma compreensdo equivocada da
natureza do risco. Seguranca da informagéo ndo € despesa operacional comparavel
a aluguel ou energia elétrica. E gest&o de risco comparavel a investimento em seguro,
prevencdo de incéndio ou atendimento a compliance regulatério. O custo de néo
investir em seguranca basica so6 se torna visivel quando o incidente acontece, e nesse
momento os valores envolvidos frequentemente superam muito em ordens de
magnitude o que teria sido necessario para prevencdo. Uma empresa que economiza
alguns milhares de reais evitando controles béasicos pode enfrentar custos de
centenas de milhares, ou milhdes, em resposta a incidentes, multas regulatérias,
perda de clientes e danos reputacionais.

O Minimo que Nao é Feito

Aqui chegamos ao cerne do problema que motivou este livro. Nao estou falando
de seguranca sofisticada. Nao estou propondo investimentos milionarios em centros
de operacdes de seguranca, equipes dedicadas de "threat hunting”, ou tecnologias de
ponta baseadas em inteligéncia artificial. Estou falando do basico. Do minimo. Do que
deveria ser Obvio.

Saber quais computadores e dispositivos existem na rede. Saber quais
softwares estao instalados. Garantir que senhas ndo sejam triviais. Restringir acessos
administrativos a quem realmente precisa deles. Fazer backup e testar se funciona.
Atualizar sistemas quando correc¢des de seguranca sédo publicadas. Treinar pessoas
para reconhecer tentativas de fraude.
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Nenhuma dessas medidas é revolucionaria. Nenhuma exige or¢camentos
extraordinarios. Nenhuma demanda especialista com décadas de experiéncia. E, no
entanto, a maioria das organizagoes que sofrem incidentes graves falhou em uma ou
mais dessas medidas bésicas. Os relatérios anuais Verizon Data Breach
Investigations Report (DBIR)?, bem como estudos de outros fornecedores, vém
mostrando de forma consistente que credenciais roubadas, vulnerabilidades

exploradas, configuracdes incorretas e o fator humano respondem pela maior parte
dos vetores iniciais de ataque observados em violacdes reais.

O problema, portanto, ndo € falta de conhecimento sobre o que fazer. O
problema é a lacuna entre saber e fazer. Entre reconhecer a importancia e
efetivamente implementar. Entre concordar com o diagnéstico e tomar a medicacao.

Por Que Este Livro Existe

Este livro nasceu de uma frustracéo e de uma descoberta.

A frustracdo vem de anos observando o0 mesmo padrdo se repetir.
Organizacgdes que poderiam ter evitado incidentes com medidas simples. Executivos
gue descobrem tarde demais que 0 basico ndo estava sendo feito. Empresas que
investem em solucdes sofisticadas enquanto negligenciam fundamentos. A sensacgao
de que existe um descompasso fundamental entre o que a comunidade de seguranca
sabe ser necessario e o que efetivamente acontece nas organizagoes.

A solucdo pratica ja ndo € nova, ha muitos anos ministro cursos sobre as
praticas do “CIS Critical Security Controls” para grupos de profissionais de diferentes
setores. O CIS Controls € um framework objetivo desenvolvido pelo Center for Internet
Security, uma organizagdo sem fins lucrativos, que consolida quase duas décadas de
experiéncia da comunidade internacional de seguranca em uma lista priorizada de
acOes defensivas. O framework € gratuito, acessivel, muito bem documentado e foi
desenhado especificamente para ser implementavel por organizacdes de qualquer
porte.

O que me surpreende durante esses cursos que ministro de CIS Control ndo é
a sofisticacdo dos participantes. Todos s&o profissionais competentes, alguns com
anos de experiéncia em tecnologia. O que me surpreende € a descoberta de perceber
gue mesmo esse publico, relativamente informado, desconhecia aspectos
fundamentais do framework. Nao sabiam, por exemplo, que o CIS Controls define trés
niveis de implementacdo (chamados Implementation Groups), e que o primeiro nivel
(IG1) contém apenas 56 salvaguardas consideradas essenciais para qualquer
organizacédo, independentemente de porte ou setor. Nao sabiam que estudos do
proprio CIS demonstram que a implementacdo desse primeiro nivel defende contra

2 VERIZON. 2025 Data Breach Investigations Report. 2025. Disponivel
em: https://www.verizon.com/business/resources/reports/dbir/. Acesso em: jan. 2026.
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74% das técnicas de ataque documentadas no MITRE ATT&CK, que é a matriz de
referéncia utilizada globalmente para catalogar taticas de adversarios (atacantes
hackers).

Se profissionais de tecnologia desconheciam esses elementos, o que dizer de
executivos, conselheiros, advogados, empresarios? Como esperar que tomem
decisbes informadas sobre a simplicidade da seguranca se o conhecimento que
fundamentaria essas decisfes permanece encapsulado em percep¢do sobre
documentos técnicos complexos, conferéncias especializadas e comunidades de
praticantes avancada?

O Propodsito desta Obra

Este livro € uma traducdo. N&o no sentido linguistico, embora o CIS Controls
seja originalmente publicado em inglés. E uma traduc&o de registro: do técnico para o
estratégico, do operacional para o decisorio, do jargdo de especialistas para a
linguagem de quem precisa decidir sem ser especialista.

Meu objetivo ndo é formar profissionais de seguranca. Para isso existem
certificac6es, cursos técnicos, laboratérios praticos. Meu objetivo € capacitar pessoas
que tomam decisfes (executivos, conselheiros, gestores, empresérios, advogados) a
compreender o que o CIS Controls representa, por que € relevante para suas
organizacdes, e como utiliza-lo como instrumento de governanca e gestéo de risco.

O titulo escolhido, “InvisibleCore | O Minimo Defensavel”, captura a esséncia
do que proponho. "Invisible" porque seguranca bem feita €, paradoxalmente, invisivel:
funciona em segundo plano, ndo atrapalha operacdes, ndo demanda atencéo
constante. "Core" porque estamos tratando do nucleo, do essencial, do que nao pode
ser negligenciado. "Minimo Defenséavel" porque o objetivo ndo é perfeicao (inatingivel
e insustentavel), mas sim um patamar de protecdo que seja, simultaneamente,
alcancavel por qualquer organizacao e suficiente para demonstrar diligéncia razoavel.

Esse ultimo ponto merece énfase. Vivemos em um ambiente regulatério onde
a LGPD exige "medidas técnicas e administrativas aptas a proteger os dados
pessoais”, onde o Codigo Civil estabelece responsabilidade por danos causados por
negligéncia, onde contratos comerciais frequentemente incluem clausulas de
seguranca da informacéo, onde seguradoras condicionam cobertura a demonstracao
de controles basicos. Nesse contexto, a auséncia de medidas minimas de seguranca
n&o é apenas um risco técnico. E um risco juridico, contratual, reputacional.

O CIS Controls oferece uma resposta a esse desafio. Uma organizagédo que
implementa o IG1 (com as 56 salvaguardas essenciais) e documenta essa
implementagdo possui evidéncia concreta de que adotou o cuidado que dela se
esperava. Nao é garantia de imunidade a incidentes, nenhum framework oferece isso.
Mas é demonstracdo de diligéncia que pode fazer diferenca significativa em uma
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fiscalizacdo regulatoria, em um litigio por vazamento de dados, ou em uma
negociagcéo com seguradoras.

Leitura Imprescindivel

Antes de prosseguir com este livro, recomendo enfaticamente que o leitor
acesse e examine dois documentos disponiveis gratuitamente no site do Center for
Internet Security (https://www.cisecurity.org/controls/v8-1):

CIS Critical Security Controls € o documento principal do framework. Contém a
descricdo completa dos 18° controles e suas 153 salvaguardas da Versdo 8.1,
incluindo orientagcbes sobre procedimentos, ferramentas e classificacdo por
Implementation Group. Mesmo que o leitor néo tenha interesse em detalhes técnicos, a
leitura da introducédo e das sec¢des "Why is this Control critical?" de cada controle oferece uma
visdo panoramica do raciocinio por tras do framework.

Guide to Implementation Groups (IG) € o documento que explica como as
organizacdes devem escolher seu nivel de implementacédo com base em fatores como
porte, complexidade, tipos de dados tratados, recursos disponiveis e perfil de
ameacas. Este guia € particularmente relevante para executivos e gestores porque
traduz conceitos técnicos em critérios de decisao gerencial.

Esses documentos sdo a fonte primaria. Este livro é complemento, nao
substituto. Meu papel € contextualizar, explicar, conectar com a realidade brasileira e
com as preocupacdes especificas de quem toma decis6es sem ser especialista em
seguranca. Mas a autoridade final sobre o que o CIS Controls prescreve esta nos
documentos oficiais do CIS.

O Que o Leitor Encontrara

Este livro esta organizado em quatro partes.

A Parte | apresenta o CIS Controls para quem néo o conhece, explicando o que
€, 0 que nao €, como se relaciona com outros frameworks, e por que se tornou
referéncia internacional de diligéncia em seguranca.

A Parte Il examina o CIS Controls como instrumento de decisdo, explorando
sua relagdo com responsabilidade legal, com a LGPD, com seguros cibernéticos, e
com a priorizacao de investimentos em contextos de recursos limitados.

A Parte Ill conecta o CIS Controls com os outros volumes da série High Security
Invisible Core (HSIC), demonstrando como o framework fundamenta conceitos de

3 CIS Control 18 controles. Disponivel em: https://www.cisecurity.org/controls/cis-controls-list - acesso jan.
2026.
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Imunidade Digital, governanca de identidades ndo humanas e preparacdo para
ameacas quanticas.

A Parte IV oferece orienta¢des praticas por perfil de leitor (executivos, gestores
de TIC, advogados, PMEs), além de discutir os limites do framework e como
complementa-lo quando necessario.

Os apéndices incluem roteiros de perguntas essenciais para avaliacdo de
postura por perfil de leitor, correlagcéo entre os controles CIS IG1, LGPD e requisitos
de seguradoras, e glossario executivo com termos traduzidos para linguagem de
negacio.

Um Convite

Encerro este prefacio com um convite e uma adverténcia.

O convite € para que o leitor aborde este livro com disposicdo para questionar
suas proprias suposicoes. Se vocé acredita que sua organizacdo esta
adequadamente protegida, pergunte-se: em que evidéncia essa crenca se baseia? Se
vocé acredita que seguranca € problema exclusivo da area de TI, pergunte-se: quem
responde juridicamente quando um incidente acontece? Se vocé acredita que
controles basicos ja estdo implementados, pergunte-se: quando foi a Ultima vez que
alguém verificou?

A adverténcia é que conhecimento gera responsabilidade. ApGs ler este livro,
vocé nado poderéd alegar desconhecimento sobre o que constitui o minimo defensavel
em seguranca da informacédo. A decisdo de implementar ou ndo implementar sera
consciente, e as consequéncias dessa decisdo seréo suas.

O CIS Controls néo é panaceia. Nao resolve todos os problemas de seguranca,
nao elimina todos os riscos, ndo substitui julgamento humano e adaptacao ao contexto
especifico de cada organizacdo. Mas oferece algo valioso: um ponto de partida
concreto, validado pela experiéncia, escalavel conforme recursos disponiveis, e
reconhecido como referéncia de diligéncia razoavel.

O basico parece Obvio até que vocé percebe que ndo esta sendo feito. E
quando essa percepcédo chega, frequentemente, é tarde demais.

A hora de comecar é agora.

- 7
S&o0 Paulo,_;j?n;i’ére"’é"eg 2026
A i
fir\l;ﬁg Peres
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PARTE I: O (IS Control
d Dase da base
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CAPITULO 1 - Seguranca, Problema ou Solucéo
A Confusao que Paralisa

Existe um padrdo recorrente nas organizagoes brasileiras quando o tema
seguranca da informacdo surge nas reunides de diretoria. Alguém menciona
"framework", outro fala em "certificacdo”, um terceiro pergunta sobre "compliance", e
a conversa rapidamente se dissolve em um emaranhado de siglas que ninguém
domina completamente. ISO 27001, NIST, SOC 2, PCI DSS, CIS Controls. A
impressao € de que seguranca cibernética exige um diploma em sopa de letrinhas
para ser compreendida.

7

Essa confusdo nédo é acidental. O mercado de seguranca da informacéo
cresceu nas Ultimas duas décadas alimentando-se da complexidade. Consultorias
vendem projetos de implementacéo de frameworks como se fossem empreitadas de
engenharia civil. Fabricantes de software prometem conformidade automatica com
dezenas de regulamentacées mediante a compra de suas solugdes. Certificadoras
oferecem selos que supostamente atestam maturidade em seguranca. No meio dessa
cacofonia comercial, executivos e gestores acabam paralisados, incapazes de
distinguir o essencial do acessorio, o obrigatério do opcional, o Gtil do meramente
vendavel.

A pergunta que deveria orientar qualquer discussao sobre seguranca € simples:
seguranca da informacdo € um problema a ser resolvido ou uma solugdo a ser
construida? A resposta determina a postura de toda a organizagcdo. Quem enxerga
seguranca como problema busca elimina-la, ou terceiriza, delega, compra produtos
gue prometem fazer o incbmodo desaparecer. Quem a compreende como solugao
reconhece que proteger ativos digitais é parte indissociavel da operacdo, téo

estruturante quanto a gestéao financeira ou a logistica.

O CIS Controls surge nesse cenario como instrumento gratuito para quem
escolheu a segunda postura. Nao é norma legal. Nao é certificacdo. Nao € produto.
E, na sua esséncia, uma lista priorizada de acdes defensivas que a comunidade
internacional de seguranca considera fundamentais para proteger organizacdes
contra os ataques mais comuns e destrutivos. Desenvolvido pelo Center for Internet
Security com base em dados reais de incidentes, o framework traduz a pergunta
abstrata: "como me proteger?"”, em respostas concretas e sequenciadas. Nada mais,
nada menos.

Origem: Da Trincheira para o Papel

O CIS Controls ndo nasceu em um comité de padronizagcdo nem em um
departamento de marketing de empresa de tecnologia. Sua origem esta nas
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trincheiras da defesa cibernética, especificamente na experiéncia acumulada por
profissionais que responderam a incidentes reais em organizacgoes reais.

No inicio dos anos 2000, a comunidade de seguranca enfrentava um problema
pratico, havia conhecimento abundante sobre como atacantes operavam, mas esse
conhecimento estava disperso em relatérios técnicos, conferéncias especializadas e
na memoria de profissionais experientes. Nao existia uma consolidacao acessivel que
dissesse, de forma clara e priorizada, o que uma organizacao deveria fazer primeiro
para se proteger.

A resposta inicial veio do SANS Institute, uma organizacdo de pesquisa e
treinamento em seguranca, que em 2008 publicou o que ficou conhecido como SANS
Top 20% A lista foi construida a partir de uma pergunta simples: considerando os
atagues que realmente acontecem, quais controles defensivos teriam impedido ou
mitigado a maior parte deles? A resposta ndo veio de teoria académica, mas da
andlise forense de incidentes, da experiéncia de equipes de resposta, e do
conhecimento pratico de quem enfrentava invasores diariamente.

Em 2015, a gestdo dessa lista foi transferida para o Center for Internet Security
(CIS), uma organizacdo sem fins lucrativos dedicada a desenvolver e disseminar
melhores praticas de seguranca. Sob a administracdo do CIS, o framework passou
por revisdes sucessivas, incorporando novas ameacas e adaptando-se a mudangas
tecnologicas como computacdo em nuvem e trabalho remoto. A versao atual, 8.1,
publicada em junho de 2024, representa quase duas décadas de refinamento
continuo.

O que diferencia o CIS Controls de outros frameworks é justamente essa
origem pragmatica. Cada controle existe porque a experiéncia demonstrou que sua
auséncia facilita ataques especificos. Nao ha controle no CIS que esteja la por razbes
tedricas ou porgue "parece uma boa ideia". Todos foram validados contra dados reais
de incidentes.

O que o CIS Controls Ndo E

Para compreender o CIS Controls, € util comecar pelo que ele ndo é. Essa
delimitacdo negativa ajuda a evitar expectativas desalinhadas e frustracfes
posteriores.

Ndo é norma legal. Nenhuma lei brasileira ou internacional obriga organizacdes a
implementar o CIS Controls. Diferentemente da LGPD (Lei Geral de Protecdo de
Dados), que estabelece obrigacdes legais com penalidades previstas, ou de
regulamentacdes setoriais como as do Banco Central para instituicdes financeiras, o
CIS Controls nao tem forca de lei. Sua adoc¢éo € voluntaria.

4 CENTER FOR INTERNET SECURITY. The CIS Critical Security Controls for Effective Cyber Defense. 2015.
Disponivel em: https://en.wikipedia.org/wiki/The CIS Critical Security Controls for Effective Cyber Defense
- Acesso jan. 2026.

VERSAD PRELIMINAR — Documento em fase de revisao. Distribuicao restrita para avaliacdo e contribuicdes.

Pagina 19


https://en.wikipedia.org/wiki/The_CIS_Critical_Security_Controls_for_Effective_Cyber_Defense

INVISIBLE CORE — O Minimo Defensavel — JOAO ROBERTO PERES

7

N&o é certificagcdo. Nao existe um selo "CIS Controls Certified" oficial, que
organizagdes possam ostentar em seus materiais de marketing. Diferentemente da
ISO 27001, que possui um processo formal de auditoria e certificacdo por organismos
acreditados, o CIS Controls nao oferece certificacao institucional. Existem ferramentas
de autoavaliacdo, como o CIS CSAT (Controls Self Assessment Tool), mas estas
servem para diagndstico interno, ndo para atestacao externa.

N&o é produto comercial. O CIS Controls esta disponivel gratuitamente no site do
Center for Internet Security. Nao ha licenca a ser adquirida, ndo h& assinatura a ser
renovada, ndo ha versao "enterprise" com funcionalidades adicionais. O documento
completo, incluindo todas as salvaguardas e orientacdes de implementacéo, pode ser
baixado por qualquer pessoa sem custo.

N&o € um guia de implementacédo técnica. O CIS Controls descreve o que deve ser
feito, ndo como fazer. Para orientacBes técnicas detalhadas sobre configuracéo de
sistemas, o CIS oferece os CIS Benchmarks, que sdo documentos separados com
configuracbes especificas para cada plataforma tecnolégica. Os Controls
estabelecem objetivos; os Benchmarks detalham implementagdes.

N&o é um substituto para outros frameworks. O CIS Controls coexiste com, e
complementa, outros frameworks de seguranca. Uma organizacdo pode (e
frequentemente deve) utlizar o CIS Controls junto com ISO 27001, NIST
Cybersecurity Framework, COBIT, ou qualquer outro modelo de governanca de
seguranca. O CIS inclusive publica mapeamentos oficiais entre seus controles e
outros frameworks, facilitando a integracao.

O que o CIS Controls é

Feitas as delimitacOes negativas, podemos afirmar positivamente o que o CIS
Controls representa.

E uma lista priorizada de a¢des defensivas. O framework consiste em 18 controles
de alto nivel, subdivididos em 153 salvaguardas (safeguards) especificas. Cada
salvaguarda representa uma agao concreta que uma organizacao pode implementar
para melhorar sua postura de seguranca. A priorizacdo é explicita: os controles séao
ordenados de forma que os primeiros tenham maior impacto na reducéo de risco.

E um consenso da comunidade de seguranca. O CIS Controls é desenvolvido e
mantido por um grupo de voluntarios que inclui profissionais de seguranca de
empresas privadas, 6rgdos governamentais, instituicdes académicas e consultorias
especializadas. Esse modelo colaborativo garante que o framework reflita experiéncia
diversificada e ndo os interesses comerciais de um unico fabricante.

E uma referéncia de diligéncia razoavel. Embora ndo seja norma legal, o CIS
Controls € amplamente reconhecido como representacdo do que constitui cuidado
badsico em seguranca da informacdo. Auditores, seguradoras e reguladores
frequentemente utilizam o CIS Controls como referéncia para avaliar se uma

VERSAD PRELIMINAR — Documento em fase de revisao. Distribuicao restrita para avaliacdo e contribuicdes.

Pa’ginazo



INVISIBLE CORE — O Minimo Defensavel — JOAO ROBERTO PERES

organizacdo adotou medidas adequadas de protecdo. Em contextos de litigio ou
fiscalizacdo, a implementacdo documentada dos controles pode servir como evidéncia
de diligéncia.

E um framework escalavel. O CIS Controls incorpora o conceito de Implementation
Groups (Grupos de Implementacdo), que permitem as organizacdes priorizar
salvaguardas conforme seu porte, recursos e perfil de risco. Uma pequena empresa
pode focar inicialmente no IG1 (Implementation Group 1), que contém 56
salvaguardas consideradas essenciais para qualquer organizacdo. Empresas maiores
OU com maior exposi¢cao a riscos podem avangar para IG2 e 1G3, que adicionam
salvaguardas progressivamente mais sofisticadas.

E um ponto de partida, ndo um destino final. O CIS Controls n&o pretende cobrir
todos os aspectos da seguranca da informacédo. Ele foca nas defesas fundamentais
que bloqueiam a maioria dos ataques comuns. Organizagcbes com requisitos
especificos de conformidade, setores altamente regulados ou perfis de ameaca
diferenciados precisardo complementar o CIS Controls com medidas adicionais
apropriadas ao seu contexto.

A Distinc¢éo Critica: Trés Situa¢cdes Juridicamente Distintas

Para executivos e advogados, ha uma distin¢cao conceitual no ambito do CIS Controls
gue merece atencao especial. Trata-se da diferenca entre trés situacdes que, embora
possam parecer similares a primeira vista, carregam implicacdes juridicas
radicalmente distintas.

Primeira situacdo: n&o saber que controles e salvaguardas existem. Uma
organizagéo que genuinamente desconhece a existéncia de frameworks de seguranga
como o CIS Controls pode, em tese, alegar ignorancia. Essa alegacao, contudo,
tornou-se progressivamente mais dificil de sustentar. O CIS Controls € mencionado
em documentos regulatérios, recomendacdes de 6rgaos de fiscalizagédo, exigéncias
de seguradoras e requisitos contratuais de grandes clientes. A ignorancia que poderia
ser crivel hd uma década hoje soa como negligéncia.

Segunda situacdo: saber que controles existem e ndo implementar. Esta € a
situacdo mais perigosa do ponto de vista juridico. Uma organizacdo que conhece o
CIS Controls (ou frameworks equivalentes), compreende sua relevancia, mas decide
nao implementa-los assume um risco consciente. Em caso de incidente, a pergunta
inevitdvel serd: por que a organizagdo ndo adotou medidas que sabia serem
necesséarias? A resposta "faltou orcamento” raramente convence reguladores ou
tribunais, especialmente quando o IG1 do CIS Controls foi explicitamente desenhado
para ser implementavel com recursos limitados.

Terceira situacao: implementar e ndo documentar. Organizacbes que
implementam controles de seguranca mas ndo documentam adequadamente suas
acOes enfrentam um problema de prova. Em uma fiscalizacdo da ANPD (Autoridade
Nacional de Protecédo de Dados) ou em um litigio por vazamento de dados, ndo basta
ter feito; € preciso demonstrar que foi feito. A documentacao transforma boas praticas
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em evidéncia defensavel. Sem ela, a organizacdo que investiu em seguranca pode
encontrar-se na mesma posi¢ao de quem néao investiu.

Essa distingao tripartite tem relevancia direta para o tema central deste livro. O
CIS Controls, quando adequadamente implementado e documentado, funciona como
demonstracao objetiva de que a organizacéo adotou o cuidado que dela se esperava.
N&o elimina riscos nem garante imunidade a incidentes, mas estabelece uma linha de
defesa contra alegacdes de negligéncia.

Relacdo com Outros Frameworks

O ecossistema de frameworks de seguranca pode parecer um territério de
competicdo, onde cada modelo tenta se estabelecer como o padrdo definitivo. Na
pratica, a relacdo entre frameworks € mais de complementaridade do que de
concorréncia.

NIST Cybersecurity Framework (CSF). Desenvolvido pelo National Institute of
Standards and Technology dos Estados Unidos, o NIST CSF é um framework de
referéncia para gestdo de riscos de seguranca cibernética. Sua estrutura organiza
capacidades de seguranca em cinco funcdes: Identificar, Proteger, Detectar,
Responder e Recuperar. O CIS Controls mapeia diretamente para essas fun¢des, com
cada salvaguarda classificada conforme a funcdo NIST que ela suporta. A versao 8.1
do CIS Controls, inclusive, incorporou a funcao "Govern" (Governar) adicionada pelo
NIST CSF 2.0, demonstrando o alinhamento entre os frameworks em 2026.

ISO/IEC 27001. A norma internacional para sistemas de gestdao de seguranca da
informacgao estabelece requisitos para implementar, manter e melhorar continuamente
um SGSI (Sistema de Gestdo de Seguranca da Informagéo). Enquanto a ISO 27001
€ prescritiva sobre processos de gestdo, ela é menos especifica sobre controles
técnicos. O CIS Controls preenche essa lacuna, oferecendo acdes concretas que
podem ser utilizadas para atender aos controles do Anexo A da ISO 27001.

COBIT. O framework da ISACA para governanca e gestao de TI corporativa opera em
um nivel de abstracao superior ao CIS Controls. Enquanto o COBIT trata de processos
de governanca e alinhamento entre Tl e objetivos de negécio, o CIS Controls foca
especificamente em defesas contra ameacas cibernéticas. Uma organizacdo pode
utilizar COBIT para governancga de Tl e CIS Controls para operacionalizar a seguranca
cibernética dentro dessa estrutura de governanca.

MITRE ATT&CK. A matriz de taticas, técnicas e procedimentos de adversarios
mantida pela MITRE Corporation descreve como atacantes operam. O CIS Controls,
por sua vez, descreve como defensores devem operar. Os dois frameworks séo
complementares: o ATT&CK mapeia o comportamento de ameacas, o CIS Controls
mapeia as defesas correspondentes. O CIS publica andlises que correlacionam
implementacédo dos controles com cobertura contra técnicas do ATT&CK, permitindo
que organizacgbes avaliem sua exposicao a taticas especificas de adversarios.
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A mensagem central é que o CIS Controls ndo compete com esses frameworks;
ele coexiste com todos eles, servindo como uma camada operacional de defesas que
pode ser integrada a qualquer modelo de governanca de seguranca que a
organizagéo adote.

Por Que Auditores, Seguradoras e Reguladores Adotam o CIS

Uma pergunta legitima que executivos fazem é: se o CIS Controls ndo é
obrigatério, por que tantas entidades o utilizam como referéncia?

A resposta esta na credibilidade que o framework conquistou ao longo de quase
duas décadas. Auditores adotam o CIS Controls porque ele oferece uma lista
verificavel de controles que pode ser auditada de forma objetiva. Cada salvaguarda &
suficientemente especifica para permitir avaliacdo de conformidade: ou a organizacao
tem inventario de ativos ou nao tem; ou utiliza autenticacdo multifator ou néo utiliza.
Essa objetividade facilita o trabalho de auditoria e reduz disputas sobre interpretacgéo.

Seguradoras de riscos cibernéticos utilizam o CIS Controls como base para
questionarios de subscri¢do. A légica € atuarial: organizagdes que implementam os
controles tém menor probabilidade de sofrer incidentes graves e, portanto,
representam menor risco para a seguradora. Muitas apélices de seguro cibernético
condicionam cobertura ou valores de prémio a demonstracdo de que determinados
controles estdo implementados. O IG1 do CIS Controls frequentemente aparece como
baseline minimo esperado.

Reguladores, mesmo quando ndo mencionam explicitamente o CIS Controls
em suas normas, utilizam-no como referéncia implicita do que constitui "medidas
técnicas e administrativas adequadas”. A LGPD, em seu artigo 46, exige que agentes
de tratamento adotem tais medidas para proteger dados pessoais, mas nao especifica
quais medidas. O CIS Controls oferece uma resposta concreta a essa exigéncia: sao
estas as medidas que a comunidade internacional de seguranca considera
adequadas.

O Community Defense Model (CDM)®, publicado pelo CIS, reforca essa
credibilidade com dados. Segundo a analise do CDM versao 2.0, a implementagéo
completa do IG1 (as 56 salvaguardas essenciais) defende contra 74% das técnicas
documentadas no MITRE ATT&CK. Esse numero oferece uma métrica objetiva do

valor defensivo do framework: ndo € marketing nem opinido, é correlacdo
demonstravel entre controles implementados e ataques bloqueados.

5 CENTER FOR INTERNET SECURITY. CIS introduces v2.0 of the CIS Community Defense Model. 2021. Disponivel
em: https://www.cisecurity.org/insights/blog/cis-introduces-v2-0-of-the-cis-community-defense-model -
Acesso em jan. 2026.
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O CIS Controls como Limite de Tolerancia a Negligéncia

Chegamos ao ponto que justifica a epigrafe deste livro: o CIS Controls nao é

apenas um framework de seguranca; é, na pratica, um framework de
responsabilidade.

Essa afirmacgéo requer explicacdo. Em um mundo onde ataques cibernéticos
sao cotidianos e suas consequéncias podem incluir vazamento de dados pessoais,
interrupcéo de operagdes, perdas financeiras e danos reputacionais, a pergunta que
reguladores, tribunais e a opinido publica fazem ap6s um incidente é: a organizacao
fez o que deveria ter feito?

O CIS Controls oferece uma resposta a essa pergunta. Uma organizacao que
implementa o IG1 pode demonstrar que adotou o que a comunidade internacional de
seguranca considera o minimo essencial. Uma organizacdo que vai além,
implementando 1G2 ou IG3, demonstra maturidade adicional proporcional a seu perfil
de risco. A documentacao dessa implementacao transforma intengdes em evidéncias.

Por outro lado, uma organizacdo que sofre um incidente e ndo consegue
demonstrar implementacdo de controles basicos enfrenta uma situacdo dificil. A
pergunta "por que vocés ndo tinham inventario de ativos?" ou "por que ndo utilizavam
autenticacdo multifator?” ndo tem resposta satisfatoria quando o framework que
recomenda essas medidas esta disponivel gratuitamente ha quase duas décadas.

O CIS Controls, portanto, estabelece um limite de tolerancia a negligéncia.
Abaixo desse limite, a organizacdo assume riscos que transcendem o técnico e
entram no territorio do juridico. A auséncia de controles basicos deixa de ser uma
escolha técnica e passa a ser uma exposicao a responsabilizacéo.

Esse é o tema que desenvolveremos nos capitulos seguintes: como o CIS Controls
se traduz em instrumento de governanca, como se relaciona com a LGPD e outras
regulamentacdes, e como pode ser implementado de forma proporcional por
organizacoes de diferentes portes e perfis de risco.
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CAPITULO 2 - Por que o CIS v8.1 mudou o0 jogo

O Framework Consolidado

Quando uma organizacdo decide estruturar sua postura de seguranca da
informacé&o, encontra pela frente um universo de opc¢les. Frameworks, normas,
regulamentacbes, certificagcbes, metodologias proprietarias de consultorias,
recomendacdes de fabricantes de tecnologia. A quantidade de informacé&o disponivel
pode ser tdo paralisante quanto a auséncia dela. Nesse cenario, o CIS Controls v8.1

representa algo incomum: um framework que chegou a maturidade sem perder
acessibilidade.

A versao 8.1, publicada em junho de 2024, ndo é resultado de exercicio tedrico
nem de comité de padronizac&o distante da realidade operacional. E produto de quase
duas décadas de refinamento continuo, alimentado por dados de incidentes reais,
feedback de profissionais que implementam os controles em ambientes diversos, e
analise sistematica das técnicas utilizadas por adverséarios. Cada iteracdo do
framework incorporou licdes aprendidas da versao anterior, removendo redundancias,
clarificando ambiguidades, e ajustando prioridades conforme o cenario de ameacas
evoluiu.

Para o leitor que chega ao CIS Controls pela primeira vez, essa histéria
evolutiva importa menos do que a arquitetura atual. O que interessa € compreender
como o framework esta organizado e por que essa organizacao facilita decisdes de
negocio, ndo apenas decisdes técnicas.

Arquitetura do Framework: 18 Controles, 153 Salvaguardas

O CIS Controls v8.1 didaticamente, estrutura-se em dois niveis hierarquicos.
No nivel superior estdo 18 Controles de alto nivel para governangca, cada um
representando um dominio de seguranca. Dentro de cada Controle estdo as
Salvaguardas (Safeguards), que totalizam 153 acfes especificas e mensuraveis.

Os 18 Controles cobrem o espectro de capacidades defensivas que uma
organizacéo precisa desenvolver. Os dois primeiros tratam de inventario (0 que existe
na organizacao). O terceiro aborda protecéo de dados. O quarto trata de configuracéao
segura. Os Controles 5 e 6 enderecam gestdo de contas e controle de acesso. O
Controle 7 foca gestédo de vulnerabilidades. O Controle 8 aborda gestéo de registros
de auditoria (logs). O Controle 9 trata de protecfes para e-mail e navegacéao web. O
Controle 10 endereca defesas contra malware. O Controle 11 aborda recuperacao de
dados. Os Controles 12 e 13 tratam de infraestrutura e monitoramento de rede. O
Controle 14 endereca conscientizacao e treinamento. O Controle 15 trata de gestéo
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de provedores de servico. O Controle 16 aborda seguranca de software aplicativo. O
Controle 17 trata de resposta a incidentes. O Controle 18 foca testes de penetracao.

Cada uma das 153 Salvaguardas é associada a trés dimensdes que facilitam
priorizacdo e implementacdo: um Tipo de Ativo (Asset Type), uma Funcdo de
Seguranca (Security Function) e um ou mais Grupos de Implementacao
(Implementation Groups).

Tipos de Ativos: Onde as Salvaguardas se Aplicam

O CIS Controls v8.1 define seis Tipos de Ativos que refletem os diferentes
componentes do ambiente organizacional onde as medidas de protecdo devem ser
aplicadas:

Dispositivos (Devices) compreendem os ativos de hardware: servidores, estagcoes de
trabalho, notebooks, equipamentos de rede, dispositivos mdveis, equipamentos 0T
(Internet das Coisas).

Softwares (Software) abrangem os aplicativos, sistemas operacionais, bibliotecas e
componentes de software instalados nos dispositivos.

Dados (Data) referem-se as informacdes que a organizacao armazena, processa e
transmite, independentemente do formato ou localizagao.

Usuarios (Users) representam as identidades humanas e ndo humanas® que
interagem com 0s sistemas organizacionais, incluindo suas credenciais, permissdes
e comportamentos.

Redes (Networks) compreendem a infraestrutura de comunicagdo que conecta 0s
demais elementos: redes locais, redes remotas, conexdes com a internet, segmentos
de rede.

Documentacdo (Documentation), adicionada na versdo 8.1, abrange planos,
politicas, procedimentos e processos documentados que suportam o programa de
seguranca.

Essa classificacdo permite que organizacdes identifiquem rapidamente quais
salvaguardas sdo relevantes para cada componente de seu ambiente. Uma
salvaguarda relacionada a Dispositivos, por exemplo, aplica-se a gestédo de hardware;
uma relacionada a Documentacgéao aplica-se a politicas e procedimentos formalizados.

6 |dentidades humanas sdo caracteristicas individuais ( senhas, autenticacdo multifator (MFA) e biometria, etc.),
enquanto identidades ndo humanas (NHIs) sdo digitais, pertencentes a maquinas, aplicativos e processos
automatizados, usadas para comunicacgdo e tarefas de T, autenticadas via tokens/chaves de API, e
representam um desafio de seguranca por sua escala e menor controle.
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Funcdes de Seguranca: Alinhamento com NIST CSF 2.0

Cada Salvaguarda no CIS Controls v8.1 é mapeada a uma das seis Funcdes
de Seguranca, alinhadas ao NIST Cybersecurity Framework 2.0:

Identificar (Identify) agrupa salvaguardas relacionadas a compreender o ambiente
organizacional, 0s ativos, 0s riscos e as capacidades existentes.

Proteger (Protect) agrupa salvaguardas que estabelecem medidas preventivas para
limitar ou conter o impacto de potenciais eventos de seguranca.

Detectar (Detect) agrupa salvaguardas relacionadas a descobrir a ocorréncia de
eventos de seguranga de forma tempestiva.

Responder (Respond) agrupa salvaguardas que enderecam a capacidade de agir
guando um evento de seguranca é detectado.

Recuperar (Recover) agrupa salvaguardas relacionadas a restaurar capacidades e
servigcos afetados por um evento de seguranca.

Governar (Govern), adicionada na versao 8.1 para alinhamento com o NIST CSF 2.0,
agrupa salvaguardas que estabelecem estruturas de governanca para o programa de
seguranca.

Essa classificacdo permite que organizacdes avaliem sua postura de
seguranca de forma equilibrada, identificando se ha concentracdo excessiva em uma
funcdo (tipicamente Proteger) e lacunas em outras (tipicamente Detectar e
Responder).

Por Que Salvaguardas e Nao sub-controles

O termo "salvaguarda" (safeguard) substituiu "sub-control" a partir da verséo 8
do framework. Essa mudanga terminologica ndo é cosmética; carrega implicagbes
conceituais significativas.

De forma didatica o termo "controle” evoca mecanismo de verificacdo, de
comando, de fiscalizacdo. Sugere algo que se instala, se configura e passa a funcionar
automaticamente. Essa conotacdo pode induzir a uma compreensao equivocada: a
de que seguranca consiste em implementar mecanismos técnicos que, uma vez
ativados, operam sem intervencgao adicional.

O termo "salvaguarda" evoca medida preventiva, protecao antecipada, cuidado
deliberado. Uma salvaguarda € uma agdo tomada antecipadamente para proteger
algo valioso ou mitigar um risco identificado. O conceito implica que a organizagao
esta consciente do risco e adota medidas especificas para enderecé-lo.

Ha uma distincdo importante entre salvaguarda e controle que merece ser
explicitada: a salvaguarda vem primeiro, o controle vem depois. Primeiro a
organizacdo implementa as salvaguardas, medidas preventivas que estabelecem
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protecdes. Depois a organizagao controla, ou seja, verifica se as salvaguardas estao
operando conforme esperado, produzindo evidéncias de sua eficacia.

Considere um exemplo concreto. A Salvaguarda 11.2 prescreve "Perform
Automated Backups" (Realizar Backups Automatizados). A organizacdo implementa
essa salvaguarda configurando rotinas de backup automatizado. O controle vem
depois: verificar periodicamente se os backups estdo sendo executados conforme
programado, se os dados estdo integros, se a restauracdo funciona quando testada.
A salvaguarda € a medida de protecao; o controle é a verificacdo de que a medida
funciona.

Essa distingdo tem relevancia préatica. Organizagbes que confundem
salvaguarda com controle frequentemente instalam mecanismos técnicos e 0s
consideram implementados, sem estabelecer processos de verificacdo continua.
Meses depois descobrem que o backup ndo funcionava, que o antivirus estava
desatualizado, que as contas 6rfas se acumularam. A salvaguarda existia no papel; o
controle que garantiria sua eficacia nunca foi estabelecido.

Implementation Groups: Seguranca Proporcional

Se o CIS Controls parasse na lista de 153 salvaguardas, seria util como
referéncia técnica, mas problematico como guia de implementacdo. A pergunta
inevitavel de qualquer gestor seria: por onde comecar? Fazer tudo simultaneamente
€ impossivel para qualquer organizacdo. Fazer em ordem numérica nao
necessariamente reflete prioridades de risco.

A resposta do framework s&o os Implementation Groups (Grupos de
Implementacao), designados como IG1, 1G2 e 1G3. Essa estratificagdo representa
uma das contribuicbes mais valiosas do CIS Controls para organizacdes de qualquer
porte.

Implementation Group 1 (IG1) é o que o CIS denomina "higiene cibernética
essencial" (essential cyber hygiene). Contém 56 salvaguardas que a comunidade de
seguranca considera o “minimo absoluto” para qualquer organizacao,
independentemente de porte, setor ou complexidade. Essas 56 salvaguardas foram
selecionadas com base em dois critérios: eficacia demonstrada contra os ataques
mais comuns e viabilidade de implementagdo com recursos limitados.

Cingquenta e seis salvaguardas podem parecer muito. Na realidade, sdo muito
pouco quando comparadas a totalidade de 153 salvaguardas do framework ou as
centenas de requisitos de normas como ISO 27001. As 56 salvaguardas do IG1
representam o essencial destilado, o nucleo irredutivel, o minimo abaixo do qual ndo
se pode alegar cuidado razoavel.

Segundo andlises publicadas pelo CIS no Community Defense Model v2.0, a
implementag&o completa do IG1 defende contra 74% das técnicas documentadas no
MITRE ATT&CK. Esse dado merece ser absorvido: menos de 40% das salvaguardas
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totais do framework proporcionam protecdo contra quase trés quartos das técnicas
conhecidas de ataque.

Implementation Group 2 (IG2) adiciona 74 salvaguardas ao 1G1, totalizando 130.
Destina-se a organizacdes que gerenciam infraestrutura tecnologica mais complexa,
que operam em ambientes regulados, ou que processam dados de maior
sensibilidade. As salvaguardas do 1G2 frequentemente requerem expertise
especializada para implementacao e ferramentas de categoria empresarial.

Implementation Group 3 (IG3) incorpora as 23 salvaguardas restantes, completando
as 153 do framework. Destina-se a organizacdes de grande porte, alta complexidade
operacional, exposicao significativa a ameacas sofisticadas, ou requisitos regulatérios
rigorosos.

7

A légica dos Implementation Groups € cumulativa: IG2 inclui todas as
salvaguardas do 1G1, e IG3 inclui todas as salvaguardas do IG1l e IG2. Uma
organizacdo nao "escolhe"™ um grupo; ela progride através deles conforme sua
maturidade e necessidades evoluem. E, crucialmente, toda organizacdo comeca pelo
IG1. Ndo ha atalho que permita pular a higiene basica em dire¢cdo a capacidades
avancadas.

O Ecossistema CIS: Além dos Controls

O CIS Controls ndo existe isoladamente. Faz parte de um ecossistema de
recursos desenvolvidos pelo Center for Internet Security para apoiar organizacdes em
diferentes estagios de maturidade e com diferentes necessidades. Compreender esse
ecossistema ajuda a posicionar o framework no contexto mais amplo e a identificar
recursos complementares.

CIS Controls séo o que discutimos neste livro: a lista priorizada de 18 controles e 153
salvaguardas que estabelecem o que uma organizacao deveria fazer para proteger-
se contra ameacas cibernéticas comuns. Os Controls respondem a pergunta "o qué
fazer?"

CIS Benchmarks séo guias de configuracdo segura para mais de 100 tecnologias
especificas, abrangendo sistemas operacionais, plataformas de nuvem, dispositivos
de rede, aplicativos de desktop, servidores de banco de dados e outras categorias.
Os Benchmarks respondem a pergunta "como configurar?" Enquanto o CIS Controls
prescreve, por exemplo, "estabelecer configuracdo segura para ativos corporativos"
(Controle 4), o CIS Benchmark para Windows Server 2022 detalha exatamente quais
configuracbes devem ser aplicadas nesse sistema operacional especifico. Os dois
recursos sao complementares: Controls indicam a direcdo, Benchmarks fornecem o
mapa detalhado.

CIS RAM (Risk Assessment Method) é uma metodologia de avaliacdo de risco
desenvolvida em parceria com a HALOCK Security Labs. O CIS RAM ajuda
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organizacbes a definir seu nivel aceitavel de risco e a justificar investimentos na
implementagéo dos CIS Controls de forma proporcional. A versao atual, CIS RAM
v2.1, oferece trés abordagens diferentes para organizacdes com diferentes niveis de
maturidade, alinhadas aos Implementation Groups. O CIS RAM é particularmente
valioso porque incorpora principios do padrdo DoCRA (Duty of Care Risk Analysis),
que alinha a analise de risco de seguranca da informacéo aos conceitos de "dever de
cuidado” e "cuidado razoavel" utilizados por tribunais e reguladores.

CIS CSAT (Controls Self-Assessment Tool) é uma ferramenta de autoavaliagdo que
permite as organizagcbes acompanhar e priorizar sua implementacdo dos CIS
Controls. A versdo hospedada pelo CIS (CIS-Hosted CSAT) esta disponivel
gratuitamente para uso ndo comercial. A ferramenta permite que equipes colaborem
na avaliacdo, gerem relatérios executivos, e comparem anonimamente seus
resultados com a média de seu setor. Para organizacdes que necessitam de recursos
adicionais, existe o CIS CSAT Pro, disponivel para membros do CIS SecureSuite.

Esses quatro componentes formam um ciclo virtuoso: os Controls estabelecem
o que fazer, os Benchmarks detalham como configurar, 0 RAM permite avaliar e
priorizar riscos, e 0 CSAT permite medir e acompanhar o progresso. Organizacdes
podem utilizar cada componente independentemente, mas obtém maior valor quando
os utilizam de forma integrada.

Todos estédo disponiveis gratuitamente.

Por Que o CIS Funciona para PMEs

Um argumento frequente contra frameworks de seguranca é que foram
desenhados para grandes corporacfes com orcamentos dedicados e equipes
especializadas. Pequenas e médias empresas, segundo esse argumento, nao
conseguem implementar frameworks complexos porque néo dispdem dos recursos
necessarios.

O CIS Controls v8.1, particularmente através do IG1, refuta esse argumento. O
grupo foi explicitamente desenhado para ser implementavel por organizacdes com
expertise limitada em seguranca cibernética, utilizando processos e tecnologias que
tipicamente ja estdo disponiveis ou que podem ser adquiridas a custo acessivel.

O IG1 contempla explicitamente a realidade de que muitas organizacoes
menores terceirizam suas necessidades de tecnologia para provedores de servigcos
gerenciados (MSPs), provedores de servicos em nuvem (CSPs) ou provedores de
servigos gerenciados de segurangca (MSSPs). As salvaguardas sdo formuladas de
forma que possam ser implementadas diretamente pela organizacao ou delegadas a
fornecedores, desde que a organizacdo mantenha visibilidade e superviséo
adequadas.
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A premissa do IG1 é que seguranca basica ndo € privilégio de quem tem
recursos abundantes. E necessidade de qualquer organizacdo que opera em
ambiente digital, e deve ser alcancavel por qualquer organizagéo disposta a fazer o
esforco.

Seguranca Proporcional versus Seguranca ldealizada

Chegamos ao ponto que talvez mais diferencie o CIS Controls de abordagens
concorrentes: a recusa explicita da seguranca idealizada em favor da seguranca
proporcional.

Frameworks de seguranca podem operar de duas formas. Podem descrever
um estado ideal de protecado, deixando para cada organizacdo determinar como e
quanto desse ideal implementar. Ou podem oferecer orientacdo estratificada que
reconhece diferentes realidades organizacionais e diferentes niveis de maturidade
aceitaveis.

A primeira abordagem tem apelo intelectual: apresenta a imagem completa do
que seria a seguranca tendendo a ser perfeita. Mas frequentemente paralisa
organizagbes menores, que olham para a totalidade do que "deveriam" fazer e
concluem que é impossivel, optando por ndo fazer nada. O perfeito torna-se inimigo
do adequado.

O CIS Controls adota a segunda abordagem. Ao estratificar salvaguardas em
Implementation Groups, o framework comunica explicitamente que nem toda
organizacdo precisa implementar tudo. Comunica que existe um minimo aceitavel
(IG1) que qualquer organizacédo pode e deve alcancar. Comunica que a progressao
para niveis superiores é desejavel, mas ndo obrigatoria para todos. Comunica que
seguranca € jornada incremental, ndo destino binario.

Essa proporcionalidade também encerra um argumento frequentemente
utilizado como desculpa para inagdo: "seguranca é cara demais". O IG1 demonstra
que o minimo defensavel no é caro demais. E acessivel para praticamente qualquer
organizacédo que opere formalmente. O que é caro demais é sofrer um incidente grave
sem ter implementado sequer o basico.

O Fim da Desculpa

Ao longo de quase duas décadas, o CIS Controls evoluiu de uma lista informal
de recomendacdes para um framework maduro, estratificado, validado por dados e
adotado globalmente como referéncia de diligéncia em seguranga da informagao. A
versao 8.1 representa 0 estado atual dessa evolucdo: consolidada o suficiente para
ser confiavel, flexivel o suficiente para ser aplicavel a contextos diversos, especifica o
suficiente para ser implementével.
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O ecossistema que circunda os Controls (Benchmarks, RAM, CSAT) oferece
recursos complementares para organizagdes que desejam ndo apenas saber o que
fazer, mas também como fazer, como priorizar e como medir progresso. Todos esses
recursos estao disponiveis gratuitamente para uso nao comercial.

Para executivos, gestores e profissionais que buscavam um ponto de partida
claro para estruturar a seguranca de suas organizacdes, o CIS Controls oferece
exatamente isso. A estratificacdo em Implementation Groups remove a desculpa de
gue seguranca € inacessivel para organizacdes menores. As 56 salvaguardas do IG1
definem um minimo defensavel que qualquer organizacdo pode alcancgar, e a protecao
contra 74% das técnicas de ataque conhecidas que esse minimo proporciona
demonstra que fazer pouco é infinitamente melhor que fazer nada.

A pergunta que resta ndo € mais "o que fazer?" O CIS Controls responde essa
pergunta com clareza consideravel. A pergunta que resta € "por que ainda nao
fizemos?" E essa pergunta, como veremos nos capitulos seguintes, tem implicacdes
que transcendem o técnico e adentram o territdrio da responsabilidade.
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PARTE 1I: O CIS Control
como Instrumento de

Decisao
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CAPITULO 3 - Diligéncia Razoavel e Responsabilidade

3.1 O Conceito Juridico de Diligéncia Razoavel Aplicado a Seguranca da
Informacgéo

A expressao "diligéncia razoavel" atravessa séculos de tradicao juridica
ocidental, originando-se no conceito romano de bonus pater familias, o administrador
prudente que cuida dos interesses alheios como cuidaria dos proprios. Transportado
para o direito empresarial contemporaneo, esse padrao de conduta tornou-se pedra
angular na avaliacdo da responsabilidade de gestores, conselheiros e organizagbes
perante stakeholders (partes interessadas), reguladores e tribunais.

No contexto da seguranca da informacéo, diligéncia razoavel nao significa
perfeicdo. Nenhum sistema € absolutamente seguro, e nenhum regulador ou tribunal
razoavel espera que seja. O que se exige € demonstracdo objetiva de que a
organizacdo adotou medidas proporcionais aos riscos conhecidos, compativeis com
sua capacidade econémica e alinhadas as melhores praticas reconhecidas pelo setor.

A questdo que magistrados, auditores e reguladores formulam apds um
incidente ndo € "por que o0 ataque teve sucesso?", pois ataques sofisticados
eventualmente terdo sucesso contra qualquer defesa. A pergunta determinante &
outra: 0 que a organizacao fez antes do incidente para preveni-lo ou mitigar suas
consequéncias?

Essa distingdo é fundamental. O direito ndo pune o resultado adverso em si,
mas a conduta que o precedeu. Uma organizagéo que sofre vazamento de dados apés
implementar controles reconhecidos, treinar colaboradores, monitorar sistemas e
manter planos de resposta documentados encontra-se em posicao juridica
radicalmente diferente daquela que operava sem qualquer estrutura defensiva. A
primeira demonstra diligéncia. A segunda, negligéncia.

O padrédo de diligéncia razoavel em seguranca cibernética cristalizou-se
progressivamente através de decisbes regulatorias, jurisprudéncia internacional e
consenso técnico. Organizacdes como o Center for Internet Security (CIS), o National
Institute of Standards and Technology (NIST) e a International Organization for
Standardization (ISO) desenvolveram frameworks (modelos de referéncia
estruturados) que, embora tecnicamente voluntarios, tornaram-se referéncias
implicitas do que constitui cuidado adequado. Ignorar completamente essas
orientacdes quando disponiveis e acessiveis, a maioria sem custos, configura em
muitas jurisdicdes, presuncédo de negligéncia.

O conceito opera em duas dimensdes complementares.

A primeira é substantiva: a organizacao efetivamente implementou medidas de
protecao?
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A segunda € probatéria: a organizagdo consegue demonstrar
documentalmente o que implementou?

Muitas organizagbes falham na segunda dimensdo mesmo quando
razoavelmente bem-sucedidas na primeira. Controles existem, mas nao ha registros.
Politicas foram comunicadas, mas ndo ha evidéncia de ciéncia. Treinamentos
ocorreram, mas nao ha listas de presenca. Essa lacuna documental transforma
diligéncia real em negligéncia aparente quando chega o momento de prestar contas.

3.2 CIS Controls como Demonstracao Objetiva de Cuidado

Quando um regulador, auditor ou magistrado avalia a postura de seguranca de
uma organizacao, enfrenta um desafio epistemologico: como um nao-especialista
pode determinar se as medidas adotadas eram adequadas? A resposta pratica reside
em referenciais externos reconhecidos. Se a organiza¢ao demonstra alinhamento com
framework aceito pela comunidade técnica e regulatoria, estabelece-se presuncao
favoravel de adequacao. Se opera sem qualquer referencial, o 6nus de provar que
suas medidas “ad hoc” (improvisadas para a situacdo especifica) eram suficientes
recai inteiramente sobre ela.

O CIS Controls ocupa posicéo privilegiada nesse ecossistema de referenciais.
Diferentemente de frameworks mais abstratos ou extensos, as mediadas e controles
foram desenhados para implementacdo préatica, com linguagem acessivel e
priorizacao clara. Os dezoito controles e suas cento e cinquenta e trés salvaguardas
representam consenso de centenas de especialistas sobre o que efetivamente
funciona para prevenir ataques reais. Nao se trata de construgdo tedrica, mas de
destilacao de experiéncia operacional.

Essa caracteristica confere aos CIS Controls forgca argumentativa singular em
contextos de prestacdo de contas. Quando uma organizacdo demonstra que
implementou os controles do “Implementation Group 1” (IG1), 0 conjunto minimo
recomendado para qualquer organizagcdo, estabelece linha de base defenséavel.
Quando avanca para 1G2 ou IG3, demonstra maturidade progressiva proporcional a
sensibilidade de seus ativos e a sofisticacdo de suas operacoes.

A estrutura dos CIS Controls facilita ainda a comunicacdo entre dominios
tradicionalmente isolados. Executivos compreendem a logica de priorizacdo baseada
em risco. Advogados reconhecem a correspondéncia com requisitos regulatérios.
Auditores encontram controles verificaveis e mensuraveis. Técnicos identificam
implementacdes concretas. Essa traduzibilidade entre linguagens profissionais é rara
em frameworks de seguranca e particularmente valiosa quando multiplos stakeholders
precisam avaliar a mesma realidade.

Tribunais e reguladores em jurisdicbes diversas tém progressivamente
reconhecido frameworks como os CIS Controls como evidéncia de diligéncia.
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A Federal Trade Commission (FTC, comissdo federal de comércio norte-
americana), em diversas acoes de enforcement (aplicacao de sangdes), referenciou
explicitamente a auséncia de controles basicos, como inventério de ativos, gestao de
vulnerabilidades e controle de acesso, como indicadores de praticas inadequadas. O
Information Commissioner's Office (ICO, autoridade britanica de protecédo de dados),
ao aplicar san¢cdes sob o GDPR (General Data Protection Regulation, regulamento
europeu de protecédo de dados), frequentemente analisa se a organizacdo mantinha
medidas alinhadas a padrdes reconhecidos. A tendéncia € inequivoca: frameworks
técnicos consensuais estdo se tornando o metro pelo qual se mede a diligéncia
organizacional.

3.3 Relacéao Direta com a LGPD: Medidas Técnicas e Administrativas
Adequadas

A Lei Geral de Protecao de Dados brasileira estabelece, em seu Artigo 46, que
agentes de tratamento devem adotar "medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos néo autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito." O dispositivo é deliberadamente
principiologico. N&o prescreve tecnologias especificas nem enumera controles
obrigatérios. Essa abertura, caracteristica de legislacbes modernas de protecédo de
dados, transfere ao agente de tratamento a responsabilidade de determinar o que
constitui "medidas aptas" em seu contexto especifico.

A indeterminagdo do conceito legal cria simultaneamente flexibilidade e risco.
Flexibilidade porque permite adaptacdo a diferentes portes, setores e perfis de risco.
Risco porgue, na auséncia de orientacéo regulamentar detalhada, a organizacao pode
descobrir somente apdés um incidente que suas medidas eram consideradas
insuficientes. A adocéo de framework reconhecido como os CIS Controls mitiga esse
risco ao ancorar decisfes organizacionais em consenso técnico externo.

A correspondéncia entre os CIS Controls e as exigéncias implicitas do Art. 46
€ notavelmente direta. O Controle 1 (Inventario e Controle de Ativos Corporativos) e o
Controle 2 (Inventario e Controle de Ativos de Software) respondem a necessidade
basica de conhecer o que se protege, premissa logica de qualquer programa de
seguranca. O Controle 3 (Protecdo de Dados) mapeia diretamente para a protecéo
contra "acessos nao autorizados" e "situagcOes acidentais de destruicdo, perda,
alteracdo." O Controle 4 (Configuracdo Segura) e o Controle 7 (Gestdo Continua de
Vulnerabilidades) enderecam a prevencdo de "tratamento inadequado ou ilicito"
decorrente de falhas técnicas evitaveis.

O Artigo 46 menciona expressamente medidas "administrativas" além das
técnicas. Os CIS Controls contemplam essa dimenséo através de controles como o
14 (Conscientizacdo e Treinamento em Seguranca), o 15 (Gestdo de Provedores de
Servicos) e 0 17 (Gestdo de Resposta a Incidentes). A Lei ndo distingue entre falhas
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técnicas e humanas; ambas podem configurar violacdo. Uma organizagdo que
implementa firewalls sofisticados, mas nao treina colaboradores sobre phishing (golpe
de engenharia social por e-mail ou mensagem) deixa flanco aberto que os CIS
Controls explicitamente enderecam.

A Agéncia Nacional de Protecdo de Dados, embora ainda em processo de
evolucdo, ja sinalizou em documentos orientativos a expectativa de que organizacdes
adotem frameworks reconhecidos. O Guia Orientativo sobre Seguranca da Informacao
para Agentes de Tratamento de Pequeno Porte, publicado pela ANPD, recomenda
medidas como inventério de ativos/dados, controle de acesso, cépias de seguranca e
atualizacdo de sistemas, que coincidem em grande parte com as salvaguardas de
baseline do Implementation Group 1 dos CIS Controls, refletindo o consenso
internacional sobre uma linha de base razoavel de seguranca.

Um ponto critico permanece em aberto. O Artigo 46, paragrafo primeiro, prevé
que a ANPD "podera dispor sobre padrdes técnicos minimos" de seguranca. Até
janeiro de 2026, esse dispositivo ndo foi regulamentado, o que mantém o conceito de
"medidas adequadas” relativamente indeterminado. Especialistas apontam que essa
auséncia de critérios dificulta tanto a fiscalizacdo quanto a defesa das organizacoes.
A adocéo proativa de frameworks como os CIS Controls preenche parcialmente essa
lacuna, oferecendo referencial objetivo enquanto a regulamentacdo nao se
materializa.

3.4 O CIS como Resposta a Pergunta do Regulador Pds-Incidente

Incidentes de seguranca sdo inevitaveis. A questao ndo é se ocorrerdo, mas
quando, e como a organizacdo respondera tanto tecnicamente quanto perante
reguladores. No Brasil, a LGPD estabelece obrigacdo de comunicacdo a ANPD e, em
determinados casos, aos titulares afetados. Essa comunicacdo desencadeia
escrutinio regulatorio que pode resultar em sancfes administrativas significativas,
incluindo multas de até dois por cento do faturamento, limitadas a cinquenta milhdes
de reais por infracao.

A andlise regulatéria pds-incidente tipicamente percorre trés eixos. Primeiro: a
organizacdo mantinha medidas preventivas adequadas antes do incidente? Segundo:
a organizacdo detectou o incidente em tempo razoavel? Terceiro: a organizacao
respondeu apropriadamente apds a deteccdo? Os CIS Controls fornecem estrutura
para responder afirmativamente aos trés eixos.

No primeiro eixo, a existéncia de programa de seguranca baseado em CIS
Controls demonstra investimento sistematico em prevencdo. Nao se trata de
apresentar ao regulador uma lista de tecnologias adquiridas, mas de evidenciar
processo continuo de gestdo de risco. Politicas documentadas, controles
implementados, excecdes registradas e justificadas, revisbes periddicas. Esse
conjunto probatdrio transforma alegacdo em demonstracao.
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No segundo eixo, o Controle 8 (Gestéo de Registros de Auditoria) e o Controle
13 (Monitoramento e Defesa de Rede) estabelecem capacidade de detecgao. O
regulador perguntara: vocés tinham visibilidade sobre o que acontecia em seus
sistemas? Os logs (registros de eventos) existiam e eram analisados? Havia alertas
configurados para comportamentos andmalos? Organizagbes que implementam
esses controles podem demonstrar que, mesmo quando a prevencao falhou,
mantinham capacidade de identificar a falha.

No terceiro eixo, o Controle 17 (Gestdo de Resposta a Incidentes) fornece
arcabouco para acdo coordenada. Plano de resposta documentado, equipe
designada, procedimentos de conteng&o, comunicagéo estruturada. Esses elementos
demonstram que a organizagao nao improvisou sob presséo, mas executou processo
previamente definido. O regulador distingue claramente entre organizagdes que
responderam caoticamente e aquelas que ativaram protocolos estabelecidos.

A documentacdo assume papel central nesse contexto. Nao basta ter
implementado controles; é necessario poder provar a implementacdo. Registros de
configuragdo, evidéncias de treinamento, relatérios de vulnerabilidades corrigidas,
atas de comités de seguranca, resultados de testes de penetracdo. Esse acervo
documental constitui a defesa da organizacgéao.

Os CIS Controls, através do CIS Controls Assessment Specification (CIS
CSAT, ferramenta de autoavaliacdo de maturidade), oferecem metodologia
padronizada para documentar niveis de implementacao, facilitando tanto a gestédo
interna quanto a prestacéo de contas externa.

A Resolucdo CD/ANPD n° 15/2024 estabeleceu que a comunicacdo de
incidentes deve ocorrer em até trés dias Uteis apos a confirmacédo do evento, podendo
ser prorrogada por até vinte dias quando necessario. Para que haja obrigacédo de
comunicacdo, deve estar presente "dano ou risco relevante” aos titulares.
Organizacbes que mantém registros estruturados segundo os CIS Controls
conseguem avaliar mais rapidamente a extensao do incidente e fundamentar suas
decisdes de comunicacdo em evidéncias objetivas.

3.5 0 que o0 Juiz, o Auditor e o Segurador Esperam Encontrar

Trés figuras distintas, o magistrado em litigio civil, o auditor em verificacdo de
conformidade e o subscritor de apdlice cyber, compartilham necessidade comum:
avaliar se a organizac&o agiu com prudéncia proporcional aos riscos que enfrentava.
Cada um opera em contexto proprio, com critérios especificos, mas convergem na
busca por evidéncias objetivas de diligéncia.

O magistrado, em agao de responsabilidade civil decorrente de incidente de
seguranca, aplica o padrdo do homem médio ou, mais precisamente, do gestor médio
em circunstancias similares. A pergunta implicita é: uma organizacdo razoavel, do
mesmo porte e setor, teria adotado as mesmas medidas ou medidas superiores? Se
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a resposta for negativa, configura-se negligéncia. Se positiva, 0 dano ocorrido nao
decorre de culpa, mas de risco inerente a atividade.

A demonstracdo de alinhamento com CIS Controls posiciona a organizacao
favoravelmente nessa analise comparativa. Nao se trata de imunidade, pois
responsabilidade objetiva pode existir independentemente de culpa, mas de defesa
robusta contra alegacdes de negligéncia.

O auditor, seja interno, externo ou regulatorio, opera com metodologia
estruturada. Busca evidéncias de controles, testa sua efetividade, documenta lacunas.
Frameworks como os CIS Controls facilitam esse trabalho ao fornecer taxonomia
comum. O auditor ndo precisa inventar critérios; aplica referencial reconhecido.
OrganizagOes que ja estruturaram sua seguranca segundo CIS Controls falam a
mesma linguagem do auditor, reduzindo friccdo e ambiguidade. O relatorio resultante
reflete maturidade demonstravel, ndo alegacdes vagas de "levamos seguranca a
sério."

O subscritor de seguro cyber realiza analise de risco para precificacdo. Quanto
maior o risco percebido, maior o prémio ou, em casos extremos, a recusa de
cobertura. Seguradoras desenvolveram questionarios extensos que, em sua
esséncia, mapeiam para controles fundamentais: vocés mantém inventéario de ativos?
Implementam autenticacdo multifator (MFA, verificagdo de identidade em duas ou
mais etapas)? Realizam backups testados? Treinam colaboradores?

A convergéncia com os CIS Controls € evidente. Organizacfes que podem
responder afirmativamente, com evidéncias, obtém condicbes mais favoraveis. Mais
importante: em caso de sinistro, a demonstracdo de controles implementados
fortalece a posicdo da organizagdo contra alegacbes de violacdo de garantias
contratuais que poderiam comprometer a cobertura.

Os trés stakeholders compartilham ainda expectativa de proporcionalidade.
Uma startup de cinco pessoas ndo precisa implementar o mesmo nivel de controles
que uma instituicdo financeira sistémica. Os CIS Controls, através dos Implementation
Groups (grupos de implementacdo graduados por maturidade), incorporam essa
proporcionalidade. IG1 representa o minimo para qualquer organizacdo. |G2 adiciona
controles para organizacbes com dados sensiveis ou infraestrutura critica. 1G3
contempla organizacdes que enfrentam adversarios sofisticados. Essa graduacao
permite que cada organizacdo demonstre diligéncia proporcional ao seu contexto.

3.6 Responsabilidade Pessoal de Executivos e Conselheiros

A responsabilizacdo pessoal de administradores por falhas de seguranca
cibernética deixou de ser hipotese tedrica para tornar-se realidade juridica em
multiplas jurisdigbes. No Brasil, o Cddigo Civil estabelece que administradores
respondem por atos praticados com culpa ou dolo, ou com violagdo da lei ou do
estatuto. A Lei das Sociedades por A¢des detalha deveres de diligéncia e lealdade
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cujo descumprimento pode gerar responsabilidade pessoal. A LGPD, embora focada
em pessoas juridicas, ndo exclui responsabilizacdo de pessoas fisicas em contextos
especificos.

O dever de diligéncia dos administradores inclui, na interpretacao
contemporanea, a supervisdo adequada de riscos cibernéticos. Assim como
administradores ndo podem alegar desconhecimento de riscos financeiros ou
operacionais evidentes, tampouco podem ignorar riscos digitais que afetam a
continuidade e a reputacédo da organizacdo. A Securities and Exchange Commission
(SEC, comissdao de valores mobiliarios norte-americana) tem progressivamente
responsabilizado executivos por falhas de disclosure (divulgacdo obrigatoria)
relacionadas a incidentes cibernéticos. A tendéncia é global e alcancgaré o Brasil com
defasagem cada vez menor.

A distingdo entre risco assumido conscientemente e risco ignorado
negligentemente é determinante. Um conselho de administracdo que analisa relatérios
de segurancga, questiona a gestdo, aprova investimentos proporcionais e monitora
implementagdo demonstra supervisao ativa, ainda que um incidente eventualmente
ocorra. Um conselho que jamais pautou o tema, néo recebe relatorios e desconhece
a postura de seguranca da organizacdo demonstra omissdo que pode configurar
violacéo do dever de diligéncia.

Os CIS Controls oferecem aos administradores ferramenta para exercer
supervisdo informada mesmo sem expertise técnica. As métricas de implementacao
sdo compreensiveis: quantos por cento dos ativos estdo inventariados? Qual o tempo
médio para correcdo de vulnerabilidades criticas? Quantos colaboradores
completaram treinamento de seguranca? Essas perguntas ndo exigem formacao
técnica para serem formuladas ou compreendidas. Administradores que as formulam
regularmente demonstram engajamento; aqueles que ndo as formulam demonstram
desinteresse.

A documentacdo de deliberacBes sobre seguranca cibernética em atas de
conselho e comités constitui evidéncia crucial. Registrar que o tema foi discutido, que
relatorios foram analisados, que investimentos foram aprovados, que riscos residuais
foram conscientemente aceitos. Esse acervo protege administradores contra
alegacOes de omissédo. A auséncia de qualquer registro sugere que 0 tema
simplesmente ndo existia na agenda da governanca, configurando negligéncia
institucionalizada.

O caso SolarWinds (2020) estabeleceu precedente significativo nessa matéria.
A SEC processou a empresa e seu Chief Information Security Officer (CISO, diretor
executivo de seguranca da informacao) por alegadas declaracbes enganosas sobre
praticas de seguranca que nao correspondiam a realidade operacional. A mensagem
para o mercado foi clara: executivos de seguranca respondem pessoalmente pela
veracidade das informacdes que divulgam sobre a postura de seguranca da
organizagao.
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3.7 Casos de Referéncia: Auséncia de Controles Basicos e Suas
Consequéncias

A andlise de casos concretos ilumina como a auséncia de controles
fundamentais, precisamente aqueles enderecados pelos CIS Controls, agrava
consequéncias juridicas e regulatorias de incidentes.

Equifax (2017): O vazamento de dados de aproximadamente 147 milhdes de
consumidores norte-americanos originou-se de vulnerabilidade conhecida no Apache
Struts, para a qual correcdo estava disponivel havia meses. A Federal Trade
Commission e mdltiplos reguladores estaduais identificaram falhas elementares: a
empresa ndo mantinha inventario adequado de sistemas (Controle 1), nao
implementava processo efetivo de gestdo de vulnerabilidades (Controle 7), néo
segmentava adequadamente sua rede (Controle 12). O acordo final superou 700
milhdes de dolares, incluindo fundo de compensacgao a consumidores e investimentos
obrigatorios em seguranca. (Fonte: ftc.gov/enforcement/cases-
proceedings/refunds/equifax-data-breach-settlement)

British Airways (2018): O Information Commissioner's Office britanico aplicou multa
de 20 milhdes de libras apos vazamento de dados de aproximadamente 400 mil
clientes. A investigacao identificou que atacantes acessaram sistemas através de
credenciais comprometidas de fornecedor terceirizado, falha enderecada pelo
Controle 5 (Gestédo de Contas) e Controle 15 (Gestdo de Provedores de Servicos). A
auséncia de autenticacdo multifator para acessos privilegiados e monitoramento
inadequado de atividades an6malas agravaram a avaliacdo regulatéria. O ICO
explicitamente considerou que medidas de seguranca "ndo eram adequadas ao risco."
(Fonte: ico.org.uk/action-weve-taken/enforcement/british-airways/)

Marriott International (2020): Multa de 18,4 milhdes de libras pelo ICO apos
vazamento de dados de aproximadamente 339 milhdes de hdspedes. A investigacdo
revelou que a empresa nao realizou due diligence (diligéncia prévia) adequada de
seguranca quando adquiriu a rede Starwood, herdando sistemas comprometidos que
permaneceram nao detectados por anos. A falha mapeia diretamente para o Controle
1 (conhecer o que se possui) e o Controle 8 (manter logs que permitam deteccéo). O
caso demonstra que responsabilidade por seguranca cibernética inclui diligéncia em
fusdes e aquisicoes.

Contexto Brasileiro: A Atuacdo da ANPD

A realidade brasileira oferece licdes especificas que merecem atencédo de
PMEs, consultores e advogados que atuam no mercado nacional. A ANPD, embora
ainda construindo jurisprudéncia, ja aplicou sancdes que evidenciam expectativas
alinhadas aos CIS Controls.
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Telekall Infoservice (julho de 2023): A primeira san¢do pecuniaria da ANPD foi
aplicada a uma microempresa de telecomunicagbes que comercializava listas de
contatos de WhatsApp de eleitores para campanhas politicas. A multa totalizou R$
14.400,00, correspondendo ao teto legal de 2% do faturamento bruto para o porte da
empresa. As infragdes identificadas incluiram tratamento de dados sem base legal
(Art. 7° da LGPD), auséncia de encarregado de protecdo de dados (Art. 41) e nao
atendimento as determinacdes da fiscalizacdo. A mensagem foi inequivoca: o porte
reduzido da empresa ndo constitui escudo contra fiscalizacéo. (Fonte: gov.br/anpd/pt-
br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-lgpd)

Instituto Nacional do Seguro Social, INSS (fevereiro de 2024): Sancédo de
publicizagéo aplicada pela auséncia de comunicacao aos titulares sobre incidente de
seguranca ocorrido em 2022. O incidente afetou o Sistema Corporativo de Beneficios
(SISBEN), expondo informac8es como CPF, dados bancarios e data de nascimento.
Foram identificadas mais de 90 milhdes de consultas ao SISBEN e 9 milhbes ao
Sistema Unico de Beneficios (DATAPREV) realizadas sem justificativa operacional. O
INSS alegou inviabilidade técnica para individualizar as pessoas afetadas, mas a
ANPD rejeitou a justificativa, apontando que a comunicac¢ao poderia ter sido realizada
de forma indireta através de ampla divulgacéo. A condenacao determinou publicacéo
de comunicado no site principal e no aplicativo "Meu INSS" por 60 dias. (Fonte:
gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-inss-e-secretaria-de-educacao-
do-df-por-violacoes-a-Igpd)

Instituto de Assisténcia ao Servidor Publico Estadual de S&o Paulo, IAMSPE
(outubro de 2023): Adverténcia aplicada por comunicagao insuficiente de incidente
de seguranca. Embora a entidade tenha publicado comunicado em seu site, o
conteudo foi considerado inadequado pela ANPD. O caso revelou ainda auséncia de
manutencao de logs, tornando impossivel identificar quais dados foram efetivamente
comprometidos e quais titulares foram afetados. A licdo € direta: sem registros de
auditoria adequados (Controle 8 dos CIS Controls), a organizacdo ndo consegue
sequer mensurar a extensao do dano.

Secretaria de Estado de Educacédo do Distrito Federal, SEEDF (janeiro de 2024):
Quatro sancdes de adverténcia aplicadas por multiplas infracdes: auséncia de registro
de operacdes de tratamento de dados pessoais (Art. 37), ndo elaboracado de Relatorio
de Impacto a Protecdo de Dados Pessoais apds solicitacdo da ANPD (Art. 38),
auséncia de comunicacao de incidente aos titulares (Art. 48) e uso de sistemas que
nao atendiam requisitos de segurancga (Art. 5° do Regulamento de Fiscalizag&o). O
caso ilustra como a negligéncia em documentacao e procedimentos basicos multiplica
as infragfes identificadas em um Unico processo.

Secretaria de Estado da Saude de Santa Catarina (2024): Sancionada por auséncia
de comunicacéo a titulares sobre incidente de seguranca, auséncia de medidas de
seguranca adequadas e ndo atendimento a determinacdes da ANPD. O processo
evidenciou fragilidades sistémicas na protecédo de dados sensiveis de saude.
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Secretaria de Assisténcia Social, Combate a Fome e Politicas sobre Drogas de
Pernambuco (2024): Sancionada apoés incidente que exp6s dados de populacdes
vulneraveis atendidas por programas sociais. O caso demonstra a sensibilidade
particular de dados tratados por 6rgédos de assisténcia social.

Panorama Quantitativo: A Escalada dos Incidentes no Brasil em 2025

Os numeros de 2025 contextualizam a urgéncia da adocdo de controles
estruturados com clareza inquestionavel. O Brasil consolidou posigcdo como um dos
principais alvos globais de ataques cibernéticos, com indicadores que superaram
significativamente os anos anteriores.

O relatério do FortiGuard Labs, apresentado no Fortinet Cybersecurity Summit
Brasil 2025 em agosto, revelou que o Brasil registrou 315 bilhdes de tentativas de
ataques cibernéticos apenas no primeiro semestre de 2025. Esse volume representa
84% de todas as tentativas detectadas na América Latina no periodo, que totalizou
374 bilhdes. Para dimensionar: sdo aproximadamente 1.379 tentativas de ataque por
minuto contra organizacdes brasileiras. México ficou em distante segundo lugar, com
10,8% do total regional, seguido por Colémbia (1,89%) e Chile (0,1%). A metodologia
Cyber Kill Chain (cadeia de ataque cibernético) utilizada no relatério identificou, na
fase de acéo final, 309 bilhdes de tentativas de negagéao de servigo (DDoS) e 28,1 mil
incidentes de ransomware (sequestro de dados mediante extorsao) no pais.

O custo financeiro dessas violacdes também escalou. O relatorio Cost of a Data
Breach 2025, publicado pela IBM em julho, revelou que o custo médio de uma violacéo
de dados no Brasil atingiu R$ 7,19 milhdes, aumento de 6,5% em relagédo aos R$ 6,75
milhdes de 2024. Os setores mais impactados foram Saude (R$ 11,43 milhdes por
incidente), Financas (R$ 8,92 milhdes) e Servigos (R$ 8,51 milhdes). O phishing
(golpe de engenharia social por e-mail ou mensagem) emergiu como principal vetor
de ataque, responsavel por 18% das violacdes, seguido por comprometimento de
terceiros e cadeia de suprimentos (15%) e exploracéo de vulnerabilidades (13%).

A pesquisa global de vazamentos de dados da Surfshark registrou que o Brasil
acumulou aproximadamente 1,3 milhdo de contas violadas no primeiro semestre de
2025 (702,2 mil no primeiro trimestre e 639,6 mil no segundo), posicionando o pais
entre os dez mais afetados mundialmente. Estatisticamente, cada brasileiro conectado
foi afetado aproximadamente duas vezes por violagdes de dados desde 2004, quando
a série historica teve inicio. O pais acumula 417 milh6es de contas de usuério
comprometidas nesse periodo, com 170,3 milhdes de senhas vazadas junto as
credenciais.

Incidentes especificos de 2025 ilustram a materializacdo desses riscos. Em
marco, o Banco Central comunicou o primeiro vazamento de chaves Pix do ano,
envolvendo 25.349 registros vinculados a fintech QI Sociedade de Crédito Direto S.A.
Os dados expostos, embora limitados a informagbes cadastrais (nome, CPF com
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mascara, agéncia, numero e tipo de conta), ndo incluiram senhas ou saldos. A
vulnerabilidade ocorreu entre 23 de fevereiro e 6 de marco, decorrente de falhas
pontuais nos sistemas da instituicdo.

Em junho de 2025, pesquisadores do portal Cybernews revelaram o que
classificaram como o maior vazamento de credenciais ja registrado: mais de 16
bilhdes de logins e senhas de plataformas como Google, Apple, Facebook, Telegram,
GitHub e servicos governamentais. Os dados foram compilados a partir de 30 bases
distintas, muitas contendo informa¢des nunca antes identificadas em vazamentos
publicos. Mais de 3,5 bilhGes de registros foram associados a usuarios de lingua
portuguesa, indicando impacto significativo sobre o Brasil. As credenciais,
organizadas em formato URL/login/senha, foram obtidas predominantemente por
malwares do tipo infostealer (programas espides que capturam credenciais
diretamente dos dispositivos infectados).

A discrepancia entre a atuacdo fiscalizatéria da ANPD e reguladores
internacionais permanece, mas mostra sinais de mudanca. Em 2024, segundo
levantamento do escritério L.O. Baptista Advogados, enquanto Unido Europeia, Reino
Unido, Estados Unidos, Argentina e Australia aplicaram, somados, US$ 1,7 bilhdo em
multas por infracdes relacionadas a protecao de dados, o Brasil ndo aplicou nenhuma
multa pecuniaria no mesmo periodo. A Agenda Regulatéria da ANPD para 2025-2026,
contudo, sinaliza fortalecimento da funcao fiscalizatoria, e especialistas projetam
intensificacdo das a¢des sancionadoras nos proximos anos.

Para PMEs, consultores e advogados, o cenario exige atencao redobrada. As
organizacdes ja sancionadas pela ANPD apresentavam lacunas elementares que o0s
CIS Controls enderecam diretamente: auséncia de encarregado de dados, falta de
comunicacao de incidentes, inexisténcia de registros de operacdes, sistemas sem
requisitos minimos de seguranca. O padrdo é consistente e previsivel. Implementar
controles basicos ndo é mais diferencial competitivo; tornou-se condicdo de
sobrevivéncia em ambiente regulatério e de ameacas que amadurece rapidamente.

A Associacao Nacional dos Profissionais de Privacidade de Dados (APDADOS)
mantém repositorio publico de violagbes e sancdes relacionadas a protecao de dados
no Brasil, disponivel em apdados.org/violacoes’, recurso valioso para
acompanhamento da evolucao do enforcement (aplicagdo de sanc¢des) nacional.

7 Violagbes LGPD — APDADOS — Disponivel em: https://apdados.org/violacoes - Acesso jan. 2026
Avalie a data de entrada das reclamacgdes e as datas de multas pagas.
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CAPITULO 4 - CIS e Priorizacdo em Ambientes com Poucos
Recursos

4.1 Por que "Fazer Tudo" é Impossivel, Fazer Nada nédo é desculpa

A objecdo mais frequente que executivos de pequenas e médias empresas
levantam quando confrontados com frameworks de seguranca € previsivel: "néo
temos recursos para implementar tudo isso." A afirmacdo € verdadeira. Nenhuma
organizacdo, independentemente de porte ou orcamento, consegue implementar
simultaneamente todos os controles de todos os frameworks disponiveis. Essa
impossibilidade, entretanto, néo justifica a inacéo. Justifica priorizacéo.

O erro conceitual reside na premissa binaria de que seguranca seria escolha
entre "fazer tudo" ou "néo fazer nada." Essa falsa dicotomia paralisa organizacdes que
poderiam, com investimento modesto, eliminar a maior parte de sua exposicdo a
ataques comuns. A realidade operacional de incidentes cibernéticos revela padrao
consistente: a maioria esmagadora das violagcbes bem-sucedidas explora
vulnerabilidades elementares, ndo sofisticacdo técnica extraordinaria. Credenciais
fracas ou reutilizadas. Sistemas desatualizados com vulnerabilidades conhecidas.
Auséncia de inventario que permita saber o que proteger. Falta de backup que
transforme ransomware (sequestro de dados mediante extorsao) em catastrofe.

Atacantes seguem a logica do menor esfor¢co. Por que desenvolver exploits
(cédigos de exploracdo) sofisticados contra defesas robustas quando milhares de
organizacgdes deixam portas abertas?

O relatério Global Threat Landscape 2025 da Fortinet® indica que, no primeiro
semestre de 2025, o Brasil sofreu cerca de 315 bilhdes de tentativas de ataques
cibernéticos, representando 84% das tentativas na América Latina. O mesmo relatorio
destaca, em seu panorama global, que uma parcela substancial dessas tentativas
explora vulnerabilidades ja conhecidas, com correcdes disponiveis, evidenciando que
o principal problema ndo é a falta de solugdo técnica, mas a falta de aplicacdo
consistente de controles basicos, como gestao de patches e de configuragdo segura.

O CIS Controls foi desenhado precisamente para enderecar essa realidade.
N&o parte da premissa de recursos infinitos ou ambientes ideais. Parte da premissa
de que organizacdes reais operam com or¢camentos limitados, equipes reduzidas e
prioridades concorrentes. A estrutura de Implementation Groups (grupos de
implementacéo graduados por maturidade) reconhece explicitamente que diferentes
organizacbes tém diferentes capacidades e diferentes perfis de risco. O que o
framework ndo aceita é a alegacdo de que nada pode ser feito.

8 EXAME. Brasil registra 315 bilh&es de tentativas de ataques cibernéticos somente em 2025, aponta Fortinet.
2025. Disponivel em: https://exame.com/inteligencia-artificial/brasil-registra-315-bilhoes-de-tentativas-de-
atagues-ciberneticos-somente-em-2025-aponta-fortinet/ - Acesso em: jan. 2026.
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A pergunta relevante ndo é "podemos implementar todos os controles?" A
pergunta relevante é: "dado nosso contexto, quais controles eliminam a maior parte
do risco com 0 menor investimento?" Essa € a logica de priorizagdo que transforma
frameworks extensos em programas viaveis.

4.2 Implementation Group 1: O Baseline Universal

O Center for Internet Security organizou os CIS Controls em trés
Implementation Groups (IGs) que representam niveis progressivos de maturidade e
capacidade. Essa estrutura ndo é arbitraria; reflete andlise sistematica de quais
controles oferecem maior retorno de protecao para diferentes perfis organizacionais.

O Implementation Group 1 (IG1) constitui o0 que o CIS denomina "cyber
hygiene" (higiene cibernética) essencial, o conjunto minimo de salvaguardas que
qualquer organizacgao, independentemente de porte ou setor, deveria implementar. O
IG1 foi desenhado especificamente para organizagées com recursos limitados de Tl e
seguranca, onde a equipe técnica pode ser pequena ou mesmo inexistente como
funcao dedicada. A premissa é direta: se uma organiza¢do ndo consegue implementar
nem mesmo o IG1, esta operando abaixo do limiar minimo de diligéncia razoavel.

O IG1 compreende 56 salvaguardas distribuidas pelos 18 controles do
framework. Esse nimero pode parecer elevado a primeira vista, mas € necessario
contextualizar. Muitas dessas salvaguardas sao simples configuracdes que podem ser
implementadas em horas, ndo em meses. Outras sdo praticas que organizacdes
minimamente estruturadas ja deveriam estar executando por razfes operacionais
basicas, ndo apenas de seguranca. O IG1 ndo exige tecnologias caras ou
especialistas dedicados. Exige decisao, disciplina e documentacéo.

A légica de selecdo das salvaguardas do IG1 seguiu critérios especificos:
eficacia comprovada contra atagues comuns, viabilidade de implementacdo com
recursos limitados e independéncia de tecnologias proprietarias especificas. O
resultado € um conjunto que, quando implementado integralmente, protege a
organizacgdo contra a maioria dos ataques oportunistas que constituem o grosso das

ameacas enfrentadas por PMEs.

O Implementation Group 2 (IG2) adiciona salvaguardas para organizacdes que
tratam dados sensiveis, operam infraestrutura critica ou enfrentam adversarios mais
sofisticados. Pressupde equipe de Tl com alguma especializacdo em seguranca e
capacidade de implementar controles mais complexos. O Implementation Group 3
(IG3) contempla organizac¢des que enfrentam adversarios avancados, incluindo atores
estatais, e requer capacidades especializadas de defesa e resposta.

Para a maioria das PMEs brasileiras, o IG1 representa hdo apenas o ponto de
partida, mas potencialmente o programa completo de seguranca adequado ao seu
perfil de risco. Organizagfes que implementam integralmente o IG1 ja se posicionam
significativamente acima da média do mercado em termos de postura defensiva.

VERSAD PRELIMINAR — Documento em fase de revisao. Distribuicao restrita para avaliacdo e contribuicdes.

Pa’ginaSO



INVISIBLE CORE — O Minimo Defensavel — JOAO ROBERTO PERES

4.3 Os 56 Safeguards do IG1: O Minimo Defensavel

Examinar as 56 salvaguardas do IG1 revela que o "minimo defensavel" é
simultaneamente mais acessivel e mais abrangente do que muitos executivos
imaginam. O framework distribui essas salvaguardas pelos 18 controles, criando
cobertura que endereca as principais superficies de ataque.

Inventario e Gestdo de Ativos (Controles 1 e 2): O IG1 inclui salvaguardas para
estabelecer e manter inventario de ativos corporativos (hardware) e de software. A
l6gica é elementar: ndo é possivel proteger o que ndo se conhece. Organiza¢cfes que
ndo sabem quantos dispositivos estdo conectados a sua rede, quais softwares estéo
instalados ou quais servicos em nuvem seus colaboradores utilizam operam no
escuro. As salvaguardas do IG1 ndo exigem ferramentas sofisticadas de descoberta
automatica; podem ser implementadas inicialmente com planilhas estruturadas e
processos de atualizacao periodica.

Protecdo de Dados (Controle 3): Salvaguardas para estabelecer processos de
gestdo de dados, incluindo identificacdo de dados sensiveis, configuracdo de
controles de acesso e praticas de descarte seguro. O IG1 ndo exige implementacdo
de DLP (Data Loss Prevention, prevencédo de perda de dados) sofisticado, mas
demanda consciéncia sobre onde dados sensiveis residem e quem pode acessa-los.

Configuracdo Segura (Controle 4): Processos para estabelecer e manter
configuracbes seguras de ativos corporativos e software. Inclui remocédo de
configuracbes padrdo inseguras, desabilitacdo de servicos desnecessarios e
aplicacdo de hardening (fortalecimento de configuracdo) basico. Muitas violacbes
exploram configuragfes de fabrica que nunca foram alteradas.

Gestdo de Contas (Controle 5): Salvaguardas para gerenciar credenciais e contas
de usuéarios. Inclui inventario de contas, processos de concessao e revogacao de
acesso, politicas de senhas e desabilitacdo de contas padrdo. O IG1 também inclui
implementacdo de MFA (Multi-Factor Authentication, autenticacdo multifator) para
aplicagOes expostas externamente, reconhecendo que senhas sozinhas sédo protegao
insuficiente.

Gestédo de Controle de Acesso (Controle 6): Processos para criar, atribuir, gerenciar
e revogar credenciais e privilégios de acesso. Implementacdo do principio de menor
privilégio, onde usuarios recebem apenas 0s acessos necessarios para suas funcoes.

Gestdo Continua de Vulnerabilidades (Controle 7): Processos para identificar,
priorizar e remediar vulnerabilidades. O IG1 ndo exige scanners (ferramentas de
varredura) comerciais sofisticados, mas demanda processo estabelecido para
aplicacao de patches (correcdes de seguranca) e atualizacdes de seguranca. A janela
entre divulgacdo de vulnerabilidade e aplicacdo de correcdo é frequentemente o
periodo em que ataques ocorrem.
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Gestédo de Registros de Auditoria (Controle 8): Salvaguardas para coletar, alertar,
revisar e reter logs (registros de eventos) de auditoria. Sem registros, ndo ha como
detectar incidentes, investigar violagdes ou demonstrar diligéncia. O IG1 exige que
logs existam e sejam retidos por periodo adequado, ndo que sejam analisados em
tempo real por SIEM (Security Information and Event Management, sistema de
gerenciamento de informacdes e eventos de segurancga) sofisticado.

Protec6es de E-mail e Navegador Web (Controle 9): Configuracfes de seguranca
para clientes de e-mail e navegadores, incluindo protecao contra phishing (golpe de
engenharia social) e downloads maliciosos. Considerando que e-mail permanece o
vetor de ataque mais comum, essas salvaguardas oferecem retorno significativo.

Defesas Contra Malware (Controle 10): Implementacdo de software anti-malware e
configuracdes que previnam execucédo de codigo malicioso. O IG1 ndo exige solucdes
EDR (Endpoint Detection and Response, deteccdo e resposta em endpoint)
avancadas, mas demanda protecdo basica contra ameacas conhecidas.

Recuperacédo de Dados (Controle 11): Salvaguardas para backup e recuperacao de
dados. Inclui realizacdo de backups regulares, armazenamento seguro
(preferencialmente offline ou em local separado) e testes periddicos de restauracéo.
Organizag¢des com backup funcional e testado transformam ransomware de catastrofe
em inconveniéncia.

Gestdo de Infraestrutura de Rede (Controle 12): Configuracbes seguras de
dispositivos de rede. O IG1 inclui salvaguardas basicas como alteracdo de credenciais
padrdo em roteadores e switches, segmentacdo basica de rede e configuracdo de
firewall (barreira de protecao de rede).

Monitoramento e Defesa de Rede (Controle 13): Salvaguardas para monitorar e
defender a infraestrutura de rede. O IG1 foca em capacidades basicas de deteccao,
nao em SOC (Security Operations Center, centro de operacdes de seguranga) 24/7.

Conscientizacdo e Treinamento em Seguranca (Controle 14): Programa de
conscientizacdo para colaboradores. Inclui treinamento sobre reconhecimento de
phishing, praticas seguras de senhas e procedimentos de reporte de incidentes. O
fator humano permanece vetor critico de ataque; investimento em conscientizacéo
oferece retorno desproporcional ao custo.

Gestdo de Provedores de Servigcos (Controle 15): Processos para avaliar e
gerenciar provedores que tratam dados sensiveis ou operam infraestrutura critica.
Inclui inventario de provedores, avaliacdo de praticas de seguranca e clausulas
contratuais adequadas.

Seguranca de Software de Aplicacdao (Controle 16): Salvaguardas para
desenvolvimento e aquisicdo segura de software. O 1G1 inclui salvaguardas basicas
aplicaveis mesmo a organizacfes que ndo desenvolvem software internamente, como
verificacdo de integridade de software adquirido.
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Gestdo de Resposta a Incidentes (Controle 17): Processos para detectar,
responder e recuperar de incidentes. O IG1 exige que a organizacdo tenha plano
documentado, equipe designada e procedimentos bésicos de comunicacdo. N&o
exige capacidade de resposta 24/7 ou equipe dedicada de incident response (resposta
a incidentes).

Testes de Penetracdo (Controle 18): O IG1 nao inclui salvaguardas deste controle,
reconhecendo que testes de penetracéo requerem capacidades que excedem o perfil
de organizacfes em nivel basico de maturidade.

A soma dessas salvaguardas constitui programa de seguranga completo para
organizagfes de menor porte. Implementa-las integralmente posiciona a organizagao
acima da maioria de seus pares em termos de postura defensiva.

4.4 O CIS como Filtro do que Realmente Importa

A proliferacdo de frameworks, normas, regulamentos e recomendacdes de
seguranca cria paradoxo para gestores: quanto mais informacao disponivel, mais
dificil decidir por onde comecar. O CIS Controls, especialmente através da estrutura
de Implementation Groups, funciona como filtro que separa o essencial do desejavel.

O critério de selecao das salvaguardas do IG1 seguiu metodologia especifica:
cada salvaguarda foi avaliada quanto a sua eficacia contra ataques documentados,
guanto a viabilidade de implementacdo em ambientes com recursos limitados e
guanto a independéncia de tecnologias especificas. O resultado é lista curada que
representa 0 consenso de especialistas sobre o que realmente importa no nivel

basico.

Esse filtro resolve problema comum em organizagdes menores: a paralisia por
excesso de opc¢Bes. Quando um empresario ou gestor de Tl pesquisa "como melhorar
seguranca da empresa,” encontra dezenas de recomendacgdes, produtos e servigcos
concorrentes. Sem critério de priorizacdo, a tendéncia € ou implementar
aleatoriamente o que parecer mais acessivel, ou ndo implementar nada por
incapacidade de decidir.

O IG1 oferece resposta objetiva: estas sdo as 56 salvaguardas que vocé
precisa implementar primeiro. Nao porque séo as Unicas importantes, mas porque sao
as que oferecem maior protecdo com menor investimento. Quando estiverem
implementadas, avalie se seu perfil de risco justifica avancar para 1G2. Essa clareza
de priorizacao é particularmente valiosa para organizacées sem especialistas internos
de seguranca.

A estrutura também facilita comunicacdo com partes externas. Quando um
auditor pergunta "como esta a seguranca da organizacdo?" ou quando uma
seguradora solicita informacdes para subscricdo de apolice cyber, a resposta
"implementamos integralmente o IG1 do CIS Controls" é compreensivel e verificavel.
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Comunicagéo baseada em framework reconhecido substitui alegagdes vagas por
demonstracao obijetiva.

4.5 O Custo Invisivel de Nao Priorizar

A decisdo de postergar implementacédo de controles basicos frequentemente
se baseia em célculo de custo imediato: quanto custa implementar versus gquanto
custa ndo implementar agora. Esse célculo tipicamente subestima o custo da inacao
porque considera apenas despesas diretas visiveis, ignorando custos que
permanecem ocultos até se materializarem.

O custo médio de uma violagdo de dados no Brasil atingiu R$ 7,19 milhdes em
2025, segundo o relatério Cost of a Data Breach da IBM. Para PMEs, mesmo
incidentes menores podem representar valores que excedem significativamente o que
seria necessario para implementar o IG1 completo. Um Unico ataque de ransomware
bem-sucedido pode gerar custos diretos (resgate, se pago; recuperacao de sistemas;
horas de trabalho perdidas) e indiretos (danos reputacionais, perda de clientes,
aumento de prémios de seguro) que ultrapassam anos de investimento em seguranca
bésica.

Os custos invisiveis da nao priorizacao incluem:

Seguros negados ou encarecidos: Seguradoras de risco cyber avaliam controles
implementados antes de subscrever apdlices. Organizacdes sem controles basicos
enfrentam prémios significativamente mais altos ou recusa de cobertura. Pior: em
caso de sinistro, a auséncia de controles pode ser invocada como violacdo de
garantias contratuais, comprometendo a cobertura.

Litigios perdidos: Conforme demonstrado no Capitulo 3, a auséncia de controles
bésicos agrava responsabilizacdo em litigios decorrentes de incidentes. O que poderia
ser tratado como risco inerente a atividade (incidente apesar de diligéncia) transforma-
se em negligéncia (incidente por auséncia de diligéncia).

Sanc¢des regulatérias agravadas: A ANPD, ao avaliar sangfes, considera se a
organizacdo mantinha medidas de seguranca adequadas. Organizacbes que
demonstram programa estruturado de seguranca, mesmo que o0 incidente tenha
ocorrido, posicionam-se melhor do que aquelas que nao tinham qualquer estrutura.

Oportunidades de neg6cio perdidas: Crescentemente, grandes empresas e 0rgaos
publicos exigem demonstracao de praticas de seguranca de seus fornecedores. PMEs
que ndo conseguem demonstrar controles basicos sdo excluidas de processos de
contratacao ou tém contratos rescindidos.

Tempo de recuperacao estendido: OrganizacGes sem backup testado, sem plano
de resposta a incidentes e sem documentacao de seus sistemas levam semanas ou
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meses para recuperar operacfes apoés incidentes. Organizacbes preparadas
recuperam em dias ou horas.

O calculo correto de custo-beneficio compara o investimento em controles
basicos ndo com zero, mas com a expectativa matematica de perdas caso um
incidente ocorra, ponderada pela probabilidade de ocorréncia. Dado o volume de
atagues documentado (315 bilhGes de tentativas contra organizacbes brasileiras
apenas no primeiro semestre de 2025), a probabilidade de ser alvo deixou de ser
guestdo de "se" para tornar-se questao de "quando."

4.6 Como PMEs Podem Usar o IG1 como Programa Completo de
Seguranca

Para pequenas e médias empresas, o0 IG1 pode constituir ndo apenas ponto de
partida, mas programa completo de seguranca adequado ao seu perfil de risco. Essa
afirmacé&o nao representa concessao ou reducéo de padréo; reflete a realidade de que
diferentes organizacbes enfrentam diferentes ameacas e possuem diferentes
capacidades.

Uma PME que implementa integralmente o IG1 esta protegida contra a maioria
dos ataques oportunistas que constituem o grosso das ameacas enfrentadas por
organizagbes de seu porte. Atacantes sofisticados com recursos significativos
tipicamente direcionam esfor¢os contra alvos de alto valor (instituicdes financeiras,
infraestrutura critica, grandes corpora¢des com dados valiosos), ndo contra empresas
menores cujos dados tém valor limitado no mercado criminoso.

Isso nao significa que PMEs nunca séo atacadas por adversarios sofisticados,
ou que o IG1 as torna imunes a qualquer ameaca. Significa que, dado o perfil de risco
tipico de uma PME, o IG1 oferece protecao proporcional. Organiza¢des que tratam
dados particularmente sensiveis (saude, financeiro), que fazem parte de cadeias de
suprimentos criticas ou que por qualquer razdo possam atrair atencéo de adversarios
mais sofisticados devem avaliar se 1G2 ou IG3 sdo mais apropriados para seu
contexto.

A implementacdo do IG1 como programa completo demanda abordagem
estruturada:

Fase 1: Inventario e Visibilidade (Controles 1, 2, 3). Estabelecer conhecimento
sobre 0 que a organizacao possui: quais dispositivos, quais softwares, quais dados,
onde estao localizados. Sem essa fundacao, controles subsequentes ndo podem ser
efetivamente implementados.

Fase 2: Protecdo de Acesso (Controles 4, 5, 6). Configurar sistemas de forma
segura, estabelecer gestdo de contas e implementar controles de acesso. Inclui
implementacéo de MFA para sistemas criticos e externos.
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Fase 3: Defesa e Deteccéo (Controles 7, 8, 9, 10, 12, 13). Implementar gestao de
vulnerabilidades, logging (registro de eventos), protecoes de e-mail e navegador,
defesas contra malware e configuracdo segura de rede.

Fase 4. Resiliéncia (Controles 11, 17). Estabelecer processos de backup e
recuperacao, e desenvolver capacidade basica de resposta a incidentes.

Fase 5: Fator Humano e Terceiros (Controles 14, 15, 16). Implementar programa de
conscientizacdo, estabelecer gestdo de provedores e garantir praticas bésicas de
seguranca de software.

Essa sequéncia ndo € rigida, mas reflete dependéncias légicas: ndo faz sentido
implementar controles de acesso sofisticados sem saber quais sistemas existem, nem
desenvolver plano de resposta a incidentes sem capacidade de detectar que um
incidente ocorreu.

O tempo necessario para implementacdo completa do IG1 varia conforme o
estado inicial da organizacdo, mas uma PME tipica pode alcancar implementagéo
substancial em trés a seis meses com dedicacéo de recursos limitados. Organizacdes
que partem de maturidade zero podem precisar de periodo mais extenso;
organizacfes que ja possuem praticas informais de seguranca podem formalizar e
complementar mais rapidamente.

4.7 Progresséo para IG2 e 1IG3: Quando e Por que Evoluir

A estrutura de Implementation Groups ndo implica que todas as organizacdes
devam eventualmente progredir para IG3. Implica que diferentes organizacdes tém
diferentes niveis apropriados de controles, e que esses niveis podem mudar conforme
0 contexto organizacional evolui.

A decisédo de progredir do IG1 para IG2 deve considerar fatores especificos:

Mudanca no perfil de dados tratados: Se a organizacdo passa a tratar dados
sensiveis que anteriormente ndo tratava (dados de saude, dados financeiros
detalhados, dados de menores), o perfil de risco muda e controles adicionais podem
Ser necessarios.

Inclusdo em cadeia de suprimentos critica: Se a organizagao torna-se fornecedor
de empresa maior que exige niveis mais elevados de seguranc¢a, ou Se passa a
participar de infraestrutura critica (energia, telecomunicacdes, financeiro), controles
adicionais sao justificados.

Evidéncia de targeting (direcionamento) especifico: Se a organizacéo identifica
gue esta sendo especificamente visada por adversarios (ndo apenas alvos de ataques
oportunistas), o perfil de ameac¢a mudou e defesas mais robustas sdo necessarias.
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Crescimento que aumenta atratividade como alvo: Organizagcdes que crescem
significativamente em faturamento, em volume de dados tratados ou em relevancia de
mercado podem tornar-se alvos mais atrativos, justificando controles adicionais.

Exigéncias regulatérias especificas: Setores regulados podem ter exigéncias que
excedem o IG1, demandando implementacdo de controles de nivel superior para
conformidade.

O 1G2 adiciona 74 salvaguardas as 56 do IG1, totalizando 130. Essas
salvaguardas adicionais presumem equipe de Tl com alguma especializagdo em
seguranca e capacidade de implementar e manter controles mais complexos. Incluem,
por exemplo, monitoramento mais sofisticado, segmentacdo de rede mais granular e
capacidades mais robustas de deteccéo e resposta.

O IG3 adiciona 23 salvaguardas as 130 do 1G2, totalizando 153 (0 conjunto
completo do framework). Essas salvaguardas sdo desenhadas para organizacdes que
enfrentam adversarios sofisticados, incluindo potencialmente atores estatais.
Presumem capacidades avancadas de seguranca, frequentemente incluindo equipe
dedicada e tecnologias especializadas.

A progressao nao precisa ser linear ou completa. Uma organizacdo pode
implementar o IG1 integralmente, avaliar que apenas algumas salvaguardas
especificas do IG2 s&o relevantes para seu contexto e implementa-las seletivamente.
O framework oferece estrutura, ndo camisa de forca.

O critério orientador permanece proporcionalidade: o0s controles
implementados devem ser proporcionais aos riscos enfrentados e as capacidades da
organizagdo. Implementar controles de IG3 em PME com perfil de risco baixo
representa desperdicio de recursos que poderiam ser melhor aplicados. Manter
apenas IG1 em organizacdo que trata dados altamente sensiveis e enfrenta
adversarios sofisticados representa exposicao inaceitavel. O julgamento sobre o nivel
apropriado é responsabilidade da governanca, informada por avaliacdo de risco e
aconselhamento técnico.
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PARTE Ill: 0 Basico que
Sustenta o Avancado
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CAPITULO 5 - CIS como Base da Imunidade Digital

O que vem antes daimunidade

Imunidade pressupde organismo. Antes de desenvolver anticorpos, € preciso
ter corpo. Antes de detectar invasores, é preciso saber o que pertence ao sistema e o
gue ndo pertence. A analogia biol6gica serve bem ao propdsito deste capitulo:
nenhuma arquitetura de defesa funciona sem fundamentos sobre os quais se apoiar.

O conceito de Imunidade Digital, desenvolvido em profundidade no volume
seguinte desta série, parte de uma premissa que parece Obvia, mas raramente €
praticada: organizacbes precisam desenvolver capacidade propria de detectar,
responder e aprender com ameacas. Nao terceirizar completamente essa funcéo para
fornecedores. Ndo depender exclusivamente de ferramentas automatizadas. N&o
esperar que alguém de fora avise quando algo estiver errado.

A Imunidade Digital se materializa através de dois mecanismos
complementares. O primeiro € o ESC, Escritério de Seguranca Corporativa, que ndo
é uma area no organograma nem departamento permanente. E colegiado temporario
de colaboradores, multidisciplinar, que se ativa quando necessario e se dissolve
quando o problema esté resolvido. Nao gera custo fixo. N&o cria burocracia. Funciona
porque coloca as pessoas certas na sala no momento certo.

7

O segundo mecanismo é o HIDS-BR, Human Intrusion Detection System,
framework pratico que transforma colaboradores em sensores de seguranca. A
premissa € simples: vocé ja tem detectores espalhados pela empresa. Sdo seus
funcionarios. Eles s6 ndo sabem que sdo. Com treinamento minimo e canal de
comunicacdo adequado, essa rede humana identifica ameacas que nenhum software
consegue detectar, precisamente porque ameacas modernas exploram
comportamento operacional humano, ndo apenas vulnerabilidades técnicas.

Ambos 0s mecanismos sdo poderosos. Ambos séo acessiveis a organizacdes
de qualquer porte. E ambos sdo completamente intteis sem uma fundacao prévia que
este capitulo se propde a explicar.

A pergunta que paralisa o ESC

Imagine a cena. Um incidente de seguranca foi detectado. O ESC é convocado.
Representantes de TI, juridico, comunicagdo, operacdes e alta dire¢cdo se reinem na
sala. A primeira pergunta surge naturalmente: o que foi afetado?

E ninguém consegue responder.
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N&o porque as pessoas sejam incompetentes. Mas porque a organizagao
nunca construiu um inventario confiavel de seus ativos. Ninguém sabe ao certo
guantos computadores existem, quais aplicagdes rodam em cada um, onde estdo os
dados criticos, quem tem acesso a qué. O ESC, convocado para coordenar resposta,
passa as primeiras horas fazendo o trabalho que deveria ter sido feito meses ou anos
antes: descobrir o que a empresa possui.

Essa cena ndo é hipotética. E padrdo. Em muitas décadas atuando com
segurancga corporativa, presenciei variacbes dela dezenas de vezes. O incidente
acontece, o colegiado se forma, e a primeira reunido é consumida por perguntas
bésicas que deveriam ter respostas prontas.

O CIS Controls, se previamente implementado, resolve esse problema antes
gue ele aconteca. Nao por magia, mas por método. Os dois primeiros controles do
framework existem precisamente para garantir que, quando o ESC for convocado, ele
tenha informacgéo para trabalhar.

Controle 1: Saber o que vocé tem (hardware)

O Controle 1 do CIS, "Inventory and Control of Enterprise Assets", parece trivial
a primeira leitura. Mantenha inventario de tudo que se conecta a sua rede. Obvio,
nao? A trivialidade é ilusoria.

A maioria das organizacdoes ndo sabe quantos dispositivos possui. Ndo sabe
quais estdo ativos. Nao sabe quais foram autorizados a conectar e quais
simplesmente apareceram. Shadow IT, o fenbmeno de colaboradores adicionando
dispositivos e servicos sem conhecimento de TI, € regra, hdo excecdo. Um estudo da
Gartner estimou que organizacdes desconhecem entre 30% e 40% dos dispositivos
conectados as suas redes.

O Safeguard 1.1, primeiro da lista do 1G1, exige inventario detalhado e
atualizado de todos os ativos corporativos com potencial de armazenar ou processar
dados. Inclui dispositivos de usuario final (desktops, laptops, smartphones),
dispositivos de rede (roteadores, switches, access points), dispositivos loT
(impressoras, cameras, sensores) e servidores (fisicos, virtuais, em nuvem). O
inventario deve registrar endereco de rede, endereco de hardware, nome da maquina,
proprietario do ativo, departamento e se o ativo foi aprovado para conectar a rede.
Revisdo semestral, no minimo.

O Safeguard 1.2 complementa: processo para enderecar ativos nao
autorizados semanalmente. Remover da rede, negar conexao remota ou quarentenar.
A frequéncia semanal ndo é arbitraria. Atacantes que ganham ponto de apoio em
redes corporativas frequentemente permanecem meses sem deteccdo. Verificagao
semanal reduz a janela de oportunidade.
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Para o ESC, essas informac¢des sao criticas. Quando o incidente acontece, a
primeira pergunta ("o que foi afetado?") tem resposta imediata se o inventario existe
e esta atualizado. O colegiado pode avancar para contencdo em vez de perder horas
em descoberta de ativos.

Controle 2: Saber o que roda no que vocé tem (software)

O Controle 2, "Inventory and Control of Software Assets", segue logica similar
aplicada a software. Se vocé ndo sabe quais aplicagcbes rodam em suas maquinas,
ndo sabe quais vulnerabilidades estd exposto. Nao sabe se ha software néo
autorizado instalado. Ndo sabe se ha versfes desatualizadas que deveriam ter sido
substituidas.

O Safeguard 2.1 exige inventario detalhado de todo software licenciado
instalado em ativos corporativos. Titulo, publicador, data de instalacdo, propésito de
negocio, versdes, mecanismo de deployment. Revisdo semestral.

O Safeguard 2.2 é particularmente relevante: garantir que apenas software
atualmente suportado esteja designado como autorizado. Software sem suporte do
fabricante ndo recebe mais patches de seguranca. Vulnerabilidades descobertas
permanecem abertas indefinidamente. Cada aplicacdo legada rodando em producao
é divida técnica de seguranca acumulando juros.

O Safeguard 2.3 fecha o ciclo: processo para enderecar software nao
autorizado mensalmente. Remover ou documentar excecdo. A documentacdo de
excecao € importante. Ha situacées onde software legado precisa continuar operando
por razbes de negocio. Nesses casos, a decisdo de risco deve ser consciente,
documentada e acompanhada de controles compensatorios.

Para o ESC, o inventario de software permite responder & segunda pergunta
critica durante incidentes: qual versao estd rodando? Esté vulneravel ao exploit que
esta sendo explorado? Quantos sistemas precisam ser atualizados ou isolados?

Controle 17: A ponte direta com o ESC

Se os Controles 1 e 2 fornecem a matéria-prima informacional para o ESC, o
Controle 17, "Incident Response Management", € a interface direta com ele.

O Controle 17 exige que organizacbes estabelecam programa para
desenvolver e manter capacidade de resposta a incidentes: politicas, planos,
procedimentos, papéis definidos, treinamento, comunica¢des. Os nove safeguards do
controle cobrem desde designacdo de pessoal até conducdo de revisbes pos-
incidente.
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O Safeguard 17.1 exige designar pessoal para gerenciar 0 processo de
resposta. O Safeguard 17.3 exige estabelecer e manter processo documentado para
que a forca de trabalho reporte incidentes de seguranca. O Safeguard 17.4 exige
processo de resposta que enderece papéis, responsabilidades, requisitos de
compliance e plano de comunicacdo. O Safeguard 17.7 exige exercicios periddicos
de simulacdo. Cada um desses elementos encontra correspondéncia direta na
operacédo do ESC.

A conexdao nao é acidental. O CIS Controls foi desenvolvido por profissionais
gue responderam a incidentes reais. Eles sabem que a diferenca entre contencéo
eficaz e desastre prolongado frequentemente reside na preparacdo prévia. Sabem
que improviso sob pressao produz erros. Sabem que documentacdo atualizada
economiza horas criticas nas primeiras fases de resposta.

O ESC sem Controle 17 implementado € colegiado de pessoas bem-
intencionadas sem roteiro. O Controle 17 sem estrutura como ESC é documentacéo
que ninguém consulta quando o incidente acontece. A combinacdo de ambos produz
capacidade real de resposta.

O elo que falta: de controles implementados a controles operacionais

Implementar o IG1 é necessério. Nao é suficiente.

Uma organizagéo pode executar com disciplina os 56 safeguards essenciais.
Pode ter inventario atualizado, acessos controlados, backups testados, sistemas
configurados conforme baseline de seguranca. Pode, em suma, fazer tudo certo do
ponto de vista técnico e processual. E ainda assim descobrir, no momento do
incidente, que ndo sabe o que fazer.

O problema ndo é o que foi implementado. E quem opera o que foi
implementado quando a situagéo exige decisao.

O CIS Controls define controles. Nao define governanca de ativacao.
Estabelece que a organizacdo deve ter processo documentado de resposta a
incidentes (Safeguard 17.1), que deve designar pessoal para gerenciar 0 processo
(Safeguard 17.3), que deve conduzir exercicios periodicos (Safeguard 17.7). Mas a
operacionalizacdo dessas salvaguardas, o mecanismo concreto que transforma
documentacdo em acédo coordenada, permanece fora do escopo do framework.

Para grandes organiza¢cfes com equipes dedicadas de seguranca, esse gap €
preenchido por estruturas permanentes: Security Operations Centers, times de
resposta a incidentes, hierarquias estabelecidas de escalonamento. PMEs né&o
dispdem desses recursos. E é precisamente aqui que o conceito de ESC se torna
relevante.
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O ESC nao compete com o CIS. Complementa-o. Onde o CIS termina
(controles implementados), o0 ESC comeca (controles ativados). O CIS responde a
pergunta "o que precisa existir?". O ESC responde a pergunta "quem decide o qué
guando algo acontece?".

Para uma PME que implementou o IG1, o ESC funciona como camada de
governanca que faz os controles valerem. Sem ele, a organizacdo tem o0s
instrumentos mas nao tem a orquestra. Tem o plano de resposta documentado mas
nao tem clareza sobre quem executa cada passo. Tem backup mas nao tem certeza
de quem autoriza a restauracdo, em qual ordem, com qual comunicacdo a
stakeholders.

A relacdo é de dependéncia matua. O ESC sem CIS nédo sabe o que esta
protegendo (falta inventario), ndo sabe quem pode o qué (falta controle de acesso),
nao tem para onde restaurar (falta backup). O CIS sem ESC sabe tudo isso, mas nao
operacionaliza o que fazer com o conhecimento quando a crise chega.

Imunidade Digital, conceito central do proximo volume, emerge dessa sintese.
N&o é apenas ter controles (CIS). N&o é apenas ter governanca de resposta (ESC). E
ter ambos operando de forma integrada, onde o conhecimento gerado pelos controles
alimenta as decisdes da governanca, e as decisdes da governanga ativam 0s
controles no momento certo.

Para o leitor que implementara o IG1 em sua organizacdo, a recomendacao é
clara: ndo trate a implementacdo como projeto finalizado quando os safeguards
estiverem operacionais. Reserve esfor¢co equivalente para definir quem, quando,
como. O Controle 17 do CIS aponta a dire¢do. O ESC, detalhado no Volume 2 desta
série, oferece o mecanismo.

O basico bem feito inclui saber o que fazer com o basico quando ele for testado.

Onde o humano complementa o controle técnico

O CIS Controls v8.1 inclui o Controle 14, "Security Awareness and Skills
Training". E controle frequentemente subestimado, tratado como obrigag&o
burocratica a ser cumprida com videos genéricos e questionarios de multipla escolha.
A abordagem desperdica oportunidade significativa.

O Safeguard 14.2 exige treinamento para reconhecer ataques de engenharia
social: phishing, pretexting, tailgating. O Safeguard 14.6 exige que colaboradores
saibam reconhecer potencial incidente e saibam como reporta-lo. Esses safeguards,
implementados com seriedade, criam exatamente o que o HIDS-BR formaliza: rede
humana de detecgéo.

A diferenca entre cumprir o Controle 14 burocraticamente e implementa-lo
como fundacéo do HIDS-BR est& na intencionalidade. Treinamento burocrético ensina
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colaboradores a passar no teste. Treinamento orientado para deteccdo humana
ensina colaboradores a observar, questionar e reportar. O primeiro produz métricas
de compliance. O segundo produz capacidade defensiva real.

O HIDS-BR parte do reconhecimento de que ameacas modernas Sao
projetadas para contornar controles técnicos. Phishing sofisticado passa por filtros de
e-mail. Engenharia social por telefone ndo deixa logs em sistemas. Manipulagéo
presencial ndo dispara alertas de firewall. Essas ameacas sédo detectadas por
pessoas, se as pessoas souberem o que observar e tiverem canal para reportar.

O CIS fornece o arcabouco. O HIDS-BR fornece o método. Sem o primeiro, 0
segundo ndo tem contexto. Sem o segundo, 0 primeiro permanece exercicio técnico
que ignora a superficie de ataque mais explorada: o comportamento humano.

O minimo defensavel da imunidade

Imunidade Digital, como conceito, pode parecer ambiciosa para organizacées
gue ainda lutam com basico. A boa noticia é que o basico, bem feito, ja constitui
fundacéo suficiente.

Uma organizacao que implementou 1G1 do CIS Controls possui:

Inventario de ativos de hardware atualizado semestralmente (Safeguard 1.1).
Processo para enderecar ativos ndo autorizados semanalmente (Safeguard 1.2).
Inventario de software licenciado (Safeguard 2.1). Verificagdo de que software
autorizado esté atualmente suportado (Safeguard 2.2). Processo de gestédo de dados
gue endereca sensibilidade, proprietario, retencdo e descarte (Safeguard 3.1).
Processo de configuragdo segura para ativos (Safeguard 4.1). Inventario de contas
(Safeguard 5.1). Processo de resposta a incidentes documentado (Safeguard 17.3).
Pessoal designado para gerenciar incidentes (Safeguard 17.1).

Essa lista parcial, cobrindo apenas alguns dos 56 safeguards do 1G1,
demonstra o ponto: uma organizacdo que implementou o nivel essencial do CIS ja
possui a matéria-prima para operar ESC e HIDS-BR. Ja sabe o0 que tem, quem pode
0 qué, onde estdo os dados criticos, como responder quando algo acontece.

A tentacdo do atalho é compreensivel. Controles basicos sdo trabalhosos.
Inventarios precisam ser construidos e mantidos. Processos precisam ser
documentados e testados. Pessoas precisam ser treinadas e recicladas. E mais
excitante falar em "centro de operacdes de seguranca" do que em "planilha de
inventario de ativos".

Mas a planilha de inventério, atualizada, € mais atil durante incidente do que
centro de operacdes sofisticado que ndo sabe o que esta monitorando.

O CIS Controls existe para impor essa disciplina. Os Implementation Groups
existem para torna-la proporcional. O 1G1, com seus 56 safeguards, representa o
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investimento minimo necessario para que qualquer estrutura de resposta funcione.
Pular essa etapa ndo economiza tempo. Transfere o trabalho para o pior momento
possivel: o0 meio do incidente.

Construindo a ponte

Este capitulo estabelece conexdo que sera desenvolvida no proximo volume
da série. O CIS Controls ndo é concorrente do conceito de Imunidade Digital. E seu
pré-requisito operacional.

O ESC precisa do CIS para ter informacao. O HIDS-BR precisa do CIS para ter
contexto. A capacidade organizacional de detectar, responder e aprender com
ameacas precisa do CIS para ter fundacéo sobre a qual se apoiar.

A relacdo € de dependéncia, ndo de escolha. Organizacfes que tentam
desenvolver imunidade digital sem implementar controles basicos constroem castelo
sobre areia. A estrutura pode parecer impressionante, mas nao sobrevive a primeira
tempestade.

O caminho proposto é outro. Comecar pelo CIS. Construir inventarios.
Documentar processos. Treinar pessoas. Estabelecer fundacéo solida. Entdo, sobre
essa fundacao, erguer estruturas mais sofisticadas de resposta e deteccéo.

O préximo volume desta série desenvolve esse segundo movimento. Este
volume, e especialmente este capitulo, estabelece que sem o primeiro movimento nao
h& segundo. Sem bésico bem feito, ndo ha sofisticacdo possivel. Sem CIS
implementado, Imunidade Digital é apenas conceito atraente sem capacidade de
execugao.
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CAPITULO 6 - CIS e Agentes Invisiveis

O problema que o CIS nao previu

Quando o CIS Controls foi concebido, a pergunta fundamental era: quem pode
acessar nossos sistemas? A resposta presumia interlocutor humano. Um funcionario,
um terceiro, um invasor. Alguém com nome, com intencdo, com responsabilidade
atribuivel.

Essa premissa envelheceu.

No final de 2024, pesquisas de mercado mais antigas ja indicavam propor¢ao
de dez identidades de maquina para cada identidade humana nas organizacgfes.
Projecdes para 2026 apontam que essa propor¢ao chegara a oitenta e duas para uma.
Para cada pessoa com credenciais nos sistemas da sua empresa, existirdo mais de
oitenta entidades ndo humanas com algum tipo de acesso: contas de servico
executando rotinas em servidores, APIs transferindo dados entre plataformas, bots
respondendo mensagens, agentes de inteligéncia artificial tomando decisdes que
VOCé talvez nem saiba que delegou.

Esses agentes ndo tém rosto. Nao tém cracha. Nao aparecem na folha de
pagamento. Mas tém credenciais, permissdes e capacidade de agir. E quando algo
da errado, a pergunta que ninguém consegue responder com clareza é: quem é o
responsavel?

O CIS Controls v8.1 ndo foi desenhado para esse cendrio mas pode ser
ajustado. Seus controles presumem, em larga medida, que identidades sdo humanas
e que a gestdo de acessos se organiza em torno de pessoas. A limitacdo ndo invalida
o framework. Apenas exige que entendamos onde ele termina e onde extensdes se
tornam necessarias.

Este capitulo explora essa fronteira.

O que sao agentes invisiveis

Antes de discutir como o CIS se relaciona com o problema, é preciso delimitar
0 problema.

Agentes invisiveis, no contexto desta série, sdo entidades ndo humanas que
operam em nome de pessoas ou organizacdes, com capacidade de acessar sistemas,
processar dados e executar acdes. O termo abrange categorias tecnicamente distintas
mas operacionalmente convergentes.

Contas de servico sao credenciais criadas para que aplicacdes e processos
automatizados acessem recursos do sistema. Nao pertencem a pessoas especificas.
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Frequentemente sdo criadas durante instalagcdo de software e depois esquecidas,
acumulando permissfées que ninguém revisa.

APl keys sdo tokens de autenticacdo que permitem comunicacdo entre
sistemas. Quando o sistema de vendas consulta o sistema de estoque, uma API key
autentica essa comunicacdo. O problema surge quando essas chaves sao criadas
sem controle, compartilhadas entre ambientes, ou nunca rotacionadas.

Tokens de acesso sao credenciais temporarias ou permanentes que autorizam
acOes especificas. OAuth tokens, JWT tokens, bearer tokens. Proliferam em
arquiteturas modernas e frequentemente operam com permissdes excessivas porque
configurar o minimo necessario exige esforgo que ninguém quer investir.

Bots e automacgdes séo scripts e programas que executam tarefas repetitivas.
O bot que responde mensagens no WhatsApp corporativo. O script que processa
faturas automaticamente. A automac&do que move arquivos entre pastas. Cada um
opera com credenciais préprias, cada um representa superficie de ataque potencial.

Agentes de IA sdo a categoria mais recente e mais problematica.
Diferentemente de bots tradicionais que seguem regras predefinidas, agentes de IA
interpretam contexto, tomam decisdes e executam a¢des complexas com autonomia
variavel. Um agente que agenda reunides precisa acessar calendarios. Um agente
gue responde e-mails precisa ler e escrever mensagens. Um agente que analisa
documentos precisa acessar repositorios. Cada capacidade implica permissdes. Cada
permissao implica risco.

O denominador comum ¢é invisibilidade. Essas entidades ndo aparecem em
organogramas. N&o participam de reunides. Nao recebem treinamento de seguranga.
Ndo sao demitidas quando mudam de funcdo. Operam continuamente,
silenciosamente, frequentemente sem que ninguém saiba exatamente o que fazem
Ou quais permissdes possuem.

Onde o CIS alcanca

O CIS Controls nao ignora completamente identidades ndo humanas. Alguns
controles enderecam diretamente aspectos do problema, ainda que com vocabulario
e enquadramento voltados para contexto mais tradicional.

O Controle 5, "Account Management", estabelece fundamentos aplicaveis. O
Safeguard 5.1 exige inventario de todas as contas gerenciadas pela empresa,
incluindo implicitamente contas de servi¢co. O Safeguard 5.5 vai além: exige inventério
especifico de contas de servico, com registro de proprietario departamental, data de
revisdo e proposito. Revisbes trimestrais sdo mandatodrias para validar que contas
ativas permanecem autorizadas.
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A exigéncia é significativa. Organizacbes que implementam o Safeguard 5.5
com rigor descobrem contas de servigo criadas anos antes por funcionarios que ja
sairam da empresa, para propdsitos que ninguém lembra, com permissdes que
ninguém ousou revisar. O inventério forca visibilidade. Visibilidade é pré-requisito para
controle.

O Controle 6, "Access Control Management”, complementa com gestdo de
permissdes. O Safeguard 6.1 estabelece processo documentado para concessao de
acessos. O Safeguard 6.2 estabelece processo para revogacao. Ambos se aplicam a
contas de servico tanto quanto a contas humanas. O Safeguard 6.8, exclusivo do IG3,
exige definicdo e manutencgéo de controle de acesso baseado em papéis (role-based
access control), com revisbes anuais para validar que privilégios permanecem
autorizados.

O Controle 3, "Data Protection”, importa porque agentes invisiveis
frequentemente processam dados sensiveis. O Safeguard 3.3 exige configuracao de
listas de controle de acesso baseadas em necessidade de conhecimento. Quando
uma API acessa banco de dados de clientes, as permissdes dessa API precisam
refletir o minimo necessario para sua funcao. Na pratica, APIs frequentemente operam
com permissdes de administrador porque era mais facil configurar assim.

O Controle 8, "Audit Log Management", € onde visibilidade se torna
rastreabilidade. O Safeguard 8.5 exige logs detalhados para ativos que contém dados
sensiveis, incluindo origem do evento, data, usuério, timestamp, enderecos de origem

e destino. Quando "usuario" é conta de servico ou API, o log precisa registrar isso de
forma que permita reconstrucao posterior de quem fez o qué, quando e por qué.

Esses controles, implementados com seriedade, criam fundagdo para
governanca de identidades ndo humanas. O problema €& que a maioria das
organizacbes nao os implementa pensando em agentes invisiveis. Implementa
pensando em pessoas, e as lacunas aparecem.

Onde o CIS néo alcanca

Os limites do framework tornam-se evidentes quando examinamos o que ele
nao endereca.

O CIS néao distingue entre tipos de identidades ndo humanas. Conta de servico,
API key, token OAuth, agente de IA: para o framework, sdo todas "contas" a serem
inventariadas e gerenciadas. A simplificacdo € problematica porque cada tipo
apresenta caracteristicas e riscos distintos. Uma conta de servico tradicional opera
dentro de perimetro definido. Um agente de IA pode navegar na web, interagir com

sistemas externos, tomar decisfes que seus criadores ndo anteciparam.

O CIS néao endereca ciclo de vida de credenciais ndo humanas com a
especificidade necessaria. Quando um funcionario sai da empresa, 0 processo de
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desligamento inclui revogacdo de acessos. Quando uma integracdo € desativada,
quem revoga as API keys? Quando um projeto piloto de automacao é abandonado,
guem descomissiona as contas de servico? O framework exige processos de
revogacao, mas nao oferece orientacdo especifica para o contexto ndo humano.

O CIS néo trata de permissfes dinamicas e contextuais. Agentes de IA
modernos frequentemente operam com permissfes que variam conforme contexto. O
agente pode ter permissdo para ler e-mails, mas apenas e-mails de determinado
remetente. Pode ter permissao para agendar reunides, mas apenas em determinados
horérios. Essa granularidade excede o que o framework tradicional de controle de
acesso contempla.

O CIS néo endereca a questéo de responsabilizacdo algoritmica. Quando um
agente de IA toma decisdo que causa dano, quem responde? O desenvolvedor que
criou o agente? O gestor que autorizou seu uso? O fornecedor da plataforma? O
framework oferece controles técnicos, ndo respostas para dilemas de
responsabilidade que ainda estdo sendo debatidos em tribunais e reguladores.

O CIS nao contempla agentes que aprendem e evoluem. Um script tradicional
faz hoje o0 mesmo que fazia ontem. Um agente de IA baseado em aprendizado de
maquina pode modificar seu comportamento com base em dados que processa. Essa
capacidade evolutiva desafia premissas de controle baseadas em comportamento
previsivel e documentavel.

A extensao necessaria

Reconhecer os limites do CIS nao significa abandona-lo. Significa usa-lo como
fundacao sobre a qual extensfes especificas sdo construidas.

O inventéario de ativos (Controles 1 e 2) precisa ser expandido para incluir
mapeamento de onde agentes invisiveis operam. Quais servidores hospedam contas
de servico? Quais aplicagbes utilizam APIs externas? Quais departamentos
implementaram automacdes? O inventario tradicional de hardware e software é pré-
requisito, mas nao substituto para inventario especifico de identidades ndo humanas.

O inventéario de contas (Safeguard 5.5) precisa ser detalhado além do que o
CIS especifica. Para cada conta de servi¢o, APl key ou token, a organizacéo precisa
documentar: quem criou, quando, para qual propdsito, com quais permissoes, com
qual prazo de validade, quem é responsavel por revisao periédica, qual processo de
descomissionamento se aplica. Esse nivel de detalhe excede o que o CIS exige, mas
€ necessario para governanca efetiva.

O controle de acesso (Controle 6) precisa incorporar principio de privilégio
minimo com rigor que a pratica raramente alcanga. Cada agente invisivel deve operar
com as permissbes minimas necessarias para sua funcdo especifica. Ndo com
permissdes de administrador porque era mais facil. Nao com acesso a todos os dados
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porque ninguém quis configurar restricdes. Minimo necessario, documentado,
revisado, ajustado quando fungdo muda.

O monitoramento (Controle 8) precisa ser capaz de distinguir atividade normal
de atividade an6mala para cada agente. Isso exige baseline comportamental: o que
essa conta de servico normalmente faz, em quais horarios, acessando quais
recursos? Desvios do baseline sé@o alertas. Sem baseline, ndo ha como detectar que
a APl que normalmente processa cem transagfes por hora subitamente processou
dez mil.

O gerenciamento de resposta a incidentes (Controle 17) precisa incluir
playbooks especificos para incidentes envolvendo identidades ndo humanas. Se uma
APl key € comprometida, qual € o processo de revogacdo emergencial? Se um agente
de IA comeca a se comportar de forma inesperada, como € desativado? Quem tem
autoridade para tomar essas decisfes fora do horario comercial?

O risco de nao estender

Organizagbes que implementam CIS Controls sem considerar agentes
invisiveis operam com falsa sensacdo de seguranca. Os controles humanos estéao
funcionando. Os inventarios de pessoas estdo atualizados. Os processos de
concessdo e revogacao para funcionarios estdo documentados. Enquanto isso,
dezenas ou centenas de identidades ndo humanas operam sem inventario, sem
revisao, sem responsabilizagao.

O cenario de incidente € previsivel. Atacante compromete API key exposta em
repositério de codigo. Usa a key para acessar sistemas internos. Move-se
lateralmente usando permissdes excessivas que a APl nunca deveria ter tido. Exfiltra
dados durante meses porque ninguém monitora o que aquela APl normalmente faz.
Quando o incidente é descoberto, a pergunta "como isso aconteceu?" revela que
ninguém sabia que aquela API existia, quem a criou, ou por que tinha acesso aos
dados comprometidos.

A responsabilizacdo se torna complexa. A organizagdo implementou CIS
Controls. Passou em auditorias. Demonstrou diligéncia. Mas os controles presumiam
interlocutor humano, e o vetor de ataque foi ndo humano. O regulador pergunta: vocés
tinham inventario de API keys? Vocés revisavam permissdes de contas de servico?
Vocés monitoravam comportamento de automacgdes? As respostas, frequentemente,
sao variacoes de "ndo pensamos nisso".

O terceiro volume desta série, dedicado integralmente ao tema de Agentes
Invisiveis, desenvolve framework completo para governanca de identidades n&o
humanas. Este capitulo estabelece a ponte: o CIS é fundagdo necessaria, mas nao
suficiente. Sem inventério de ativos, ndo ha como saber onde agentes operam. Sem
gestdo de contas, ndo ha como rastrear quais agentes existem. Sem controle de
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acesso, ndo ha como limitar o que agentes podem fazer. Sem logs, nao ha como
investigar o que agentes fizeram.

O CIS fornece o esqueleto. A governanca de agentes invisiveis adiciona o que
0 esqueleto ndo contempla.

O fator velocidade

Uma caracteristica dos agentes invisiveis merece atencédo especifica:
velocidade de proliferagéo.

Criar conta de usuério para novo funciondrio exige processo de RH,
aprovacoes, configuracdes. O processo natural impde friccdo que limita velocidade.
Criar API key pode ser feito por desenvolvedor em segundos, sem aprovacdo, sem
registro, sem processo. A assimetria € perigosa.

O Safeguard 5.5 exige revisédo trimestral de contas de servico. Em trés meses,
guantas novas integragoes foram criadas? Quantas API keys foram geradas? Quantos
agentes de automacdo foram implementados por usudrios de negdcio usando
plataformas no-code? A revisdo trimestral pode encontrar dezenas de novas
identidades ndo humanas que surgiram desde a Ultima revisdo, cada uma sem
documentacédo de propdsito, proprietario ou permissées adequadas.

A solucéo n&o € proibir criacéo de identidades ndo humanas. E impor processo
equivalente ao que existe para identidades humanas. Toda nova conta de servico
precisa de aprovacdo documentada. Toda nova API key precisa de proprietario
designado. Todo novo agente precisa de avaliacao de permissdes antes de entrar em
producgédo. O CIS fornece principios. A organizagdo precisa adaptar processos.

Plataformas de automacao no-code e low-code agravam o desafio. Quando
usuarios de negocio podem criar automacdes sem envolvimento de TI, a proliferacdo
de agentes escapa completamente dos controles tradicionais. O departamento de
marketing cria bot para postar em redes sociais. O departamento financeiro cria
automacao para processar faturas. O departamento de vendas cria integragdo com
CRM externo. Cada um opera com credenciais préprias, frequentemente com
permissdes que ninguém na area de seguranca sequer sabe que existem.

Comecando pelo que é possivel

Diante da complexidade, a tentacdo é postergar. Esperar que o mercado
desenvolva solugbes. Esperar que reguladores estabelecam requisitos claros.
Esperar que alguém resolva o problema antes que ele precise ser enfrentado.
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A espera é arriscada. Agentes invisiveis ja operam em sua organizacdo. Ja tém
permissodes. Ja acessam dados. J& representam superficie de ataque. A questdo nao
€ se vocé tera que lidar com isso, mas quando: proativamente, com tempo para
planejar, ou reativamente, no meio de um incidente.

O caminho pragmatico comeca pelo CIS implementado com consciéncia de
suas extensdes necessarias.

Implementar Safeguard 5.5 com rigor, tratando inventario de contas de servigo
como prioridade, ndo como formalidade. Expandir o inventario para incluir API keys,
tokens e credenciais de automagao, mesmo que o CIS nédo exija explicitamente.
Documentar proprietario, proposito e permissées para cada identidade ndo humana
identificada. Estabelecer processo de aprovacéo para criacdo de novas identidades
nao humanas. Configurar alertas para atividade anémala de contas de servico e APIs
criticas.

Esse baseline ndo resolve o problema completo. Mas cria visibilidade onde
antes havia cegueira. Cria processo onde antes havia improviso. Cria fundacao sobre
a qual governanca mais sofisticada pode ser construida.

O CIS Controls, nesse contexto, funciona como ponto de partida, ndo como
destino. Implementa-lo é necessario. Parar nele € insuficiente. A jornada continua no
terceiro volume desta série, onde o tema de Agentes Invisiveis recebe tratamento
completo que suas complexidades exigem.
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CAPITULO 7 - CIS e Ameacas Quanticas

O horizonte que parece distante

Computacdo quantica soa como ficcdo cientifica. Qubits, superposicéo,
emaranhamento. Termos que parecem pertencer a laboratérios de fisica, ndo a
reunides de diretoria. A tentacdo natural € classificar o tema como preocupacao futura,
problema para a proxima geracao de executivos resolver.

A tentacédo é perigosa.

Enquanto computadores quanticos capazes de quebrar criptografia atual ainda
nao existem em escala préatica, uma ameaca derivada ja opera no presente. Chama-
se “Harvest Now, Decrypt Later”: adversarios capturam dados criptografados hoje,
armazenam pacientemente, e aguardam o momento em que capacidade quantica
permitira descriptografa-los. Governos hostis, grupos de espionagem industrial,
organizacdes criminosas sofisticadas. Eles ndo conseguem ler seus dados agora. Mas
estdo guardando.

A implicacéo é direta: dados criptografados hoje com algoritmos vulneraveis a
atagues quanticos permanecerdo vulneraveis indefinidamente. Contratos
confidenciais assinados em 2024 poderédo ser lidos em 2030 ou antes. Segredos
industriais protegidos este ano poderéo ser expostos na proxima década. Informacdes
pessoais de clientes coletadas agora poderdo ser devassadas quando a tecnologia
amadurecer.

O quarto volume desta série dedica-se integralmente ao tema, com
profundidade que este capitulo ndo pretende replicar. O propédsito aqui é mais
especifico: demonstrar que a preparacdo para ameacas quanticas comecga com
controles bésicos bem executados. Sem CIS implementado, a transicdo para

criptografia pés-quantica € inviavel. O basico, mais uma vez, precede o avancado.

O que a ameaca quantica exige

Preparar-se para ameacas quanticas nao significa comprar produtos rotulados
como "quantum-safe”. Significa desenvolver capacidade organizacional de identificar
onde a criptografia vulneravel esta em uso e substitui-la de forma ordenada quando
necessario. Essa capacidade tem nome técnico: “crypto-agility”, ou agilidade
criptogréfica.

Crypto-agility é a habilidade de trocar algoritmos criptograficos sem reescrever
sistemas inteiros. Parece simples. Na pratica, é extraordinariamente dificil para
organizacdes que ndo conhecem seu proprio ambiente.
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A dificuldade comeca com uma pergunta aparentemente basica: onde usamos
criptografia? A resposta, para a maioria das organizagdes, € variacdo de "em muitos
lugares, provavelmente”. Criptografia estd embutida em protocolos de comunicacéo,
em certificados digitais, em conexdes com bancos de dados, em integracbes com
parceiros, em bibliotecas de software, em configuracdes de servidores. Estda em
lugares que ninguém lembra que existe, configurada por pessoas que ja sairam da
empresa, usando algoritmos que ninguém sabe nomear.

A segunda pergunta é igualmente desafiadora: quais algoritmos estamos
usando? RSA-2048? Curvas elipticas? AES-128? SHA-192? Cada algoritmo tem perfil
de vulnerabilidade diferente frente a ataques quanticos. Alguns precisardo ser
substituidos. Outros permanecerdao seguros. Sem saber quais algoritmos estdo em
uso e onde, a organiza¢do ndo consegue priorizar a transigao.

A terceira pergunta fecha o ciclo: quais dados precisam de protecdo de longo
prazo? Informagdes que perdem relevancia em meses nao precisam de criptografia
resistente a ataques que talvez ocorram em década. Informacdes que precisam
permanecer confidenciais por vinte, trinta, cinquenta anos exigem protecao diferente.
A priorizacao depende de conhecer os dados e sua vida util de confidencialidade.

Nenhuma dessas perguntas pode ser respondida sem fundagdes que o CIS
Controls estabelece.

Inventario como pré-requisito

O Controle 1, inventario de ativos de hardware, e o Controle 2, inventario de
ativos de software, sdo onde a preparacao quantica comeca, mesmo que o CIS nao
mencione computacdo quantica em lugar algum.

A logica é derivativa. Criptografia ndo existe no abstrato. Existe em sistemas
especificos, rodando em hardware especifico, executando software especifico. Sem
saber quais sistemas existem, ndo ha como mapear onde criptografia estd em uso.
Sem saber qual software roda nesses sistemas, ndo ha como identificar quais
bibliotecas criptograficas estdo instaladas. O inventério de ativos é fundacdo sobre a
qual inventario criptografico pode ser construido.

O inventéario criptografico ndo é exigéncia explicita do CIS v8.1. E extensio
natural dos Controles 1 e 2 quando o contexto de ameacas quanticas € considerado.
Para cada sistema no inventario, a organizacao precisa identificar: quais protocolos
criptograficos estdo em uso, quais algoritmos esses protocolos implementam, quais
bibliotecas fornecem as fung¢des criptogréficas, quando certificados digitais expiram,
quem é responsavel por atualizacgdes.

OrganizacBes que ndo tém inventario basico de ativos ndo conseguem
construir inventario criptografico. Organiza¢cées que nao tém inventario criptografico
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ndo conseguem planejar migracdo para algoritmos pdés-quanticos. A cadeia de
dependéncias é clara: sem Controle 1 e 2 implementados, crypto-agility € impossivel.

Onde algoritmos vulneraveis se escondem

O Controle 4, "Secure Configuration of Enterprise Assets and Software", ganha
relevancia especifica no contexto quantico. Configuracdo segura, no CIS, significa
eliminar configuracfes padrao inseguras, desabilitar servicos desnecessarios, aplicar
hardening (tornar as configuracdes seguras). No contexto quantico, significa também
identificar onde configuracdes criptograficas vulneraveis persistem.

Algoritmos criptogréficos vulneraveis frequentemente se escondem em lugares
inesperados.

Protocolos de comunicacéo legados mantém suporte a algoritmos antigos por
compatibilidade retroativa. Um servidor pode suportar TLS 1.3 com algoritmos
modernos, mas também aceitar conexdes TLS 1.0 com algoritmos que eram padrao
h& quinze anos. A configuracdo existe para ndo quebrar integragdo com sistema
legado que ninguém quer atualizar. Cada compatibilidade retroativa € superficie de
ataque potencial.

Certificados digitais podem usar algoritmos de assinatura que se tornarao
vulneraveis. Certificados emitidos com RSA-2048 ou curvas elipticas tradicionais
precisardo ser substituidos. Organizacdes que nao rastreiam seus certificados, suas
datas de expiracdo e seus algoritmos de assinatura descobrirdo a necessidade de
substituicdo no pior momento possivel.

Bibliotecas de software embarcam implementagBes criptograficas que
desenvolvedores raramente examinam. Quando aplicacdo usa biblioteca para
"criptografar dados"”, o desenvolvedor frequentemente ndo sabe qual algoritmo a
biblioteca usa por padrao, se o algoritmo é configuravel, ou como seria a migracao
para algoritmo diferente. A dependéncia esta enterrada em camadas de abstracao.

Integracbes com parceiros e fornecedores podem impor restricbes
criptograficas. Se o parceiro s6 aceita conexdes usando determinado protocolo com
determinado algoritmo, a organizacdo fica refém dessa configuracdo até que o
parceiro atualize. Mapeamento de dependéncias criptograficas externas € parte do
inventario necessario.

O Controle 4 ndo menciona criptografia quantica. Mas sua implementacao
rigorosa forca exame de configuracdes que revelam onde algoritmos vulneraveis
estdo em uso. Hardening de sistemas inclui desabilitar protocolos e algoritmos
obsoletos. A disciplina de configuracdo segura €, inadvertidamente, preparagéo para
transicdo quantica.
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Protecéo de dados e o fator tempo

O Controle 3, "Data Protection”, € onde a dimensédo temporal da ameaca
guantica se manifesta.

O Safeguard 3.1 exige processo de gestdo de dados que enderece
sensibilidade, proprietario, tratamento, limites de retencéo e requisitos de descarte. O
Safeguard 3.7 exige esquema de classificacdo de dados. Essas exigéncias, no
contexto tradicional, servem para garantir que dados sensiveis recebam protecéo
proporcional. No contexto quéantico, servem para identificar quais dados precisam de
protecdo de longo prazo.

A pergunta critica €: por quanto tempo esses dados precisam permanecer
confidenciais?

Dados de transacbes financeiras do més passado tém vida util de
confidencialidade limitada. Dados de propriedade intelectual podem precisar de
protecdo por décadas. Dados de saude de pacientes precisam permanecer
confidenciais indefinidamente. Segredos industriais que fundamentam vantagem
competitiva ndo tém data de expiracao.

Organizacfes que implementaram Controle 3 com seriedade tém classificacdo
de dados que permite responder essa pergunta. Sabem quais dados sdo sensiveis,
onde estdo armazenados, quem é responsavel por eles. A partir dessa base, podem
adicionar dimensédo temporal: quais desses dados sensiveis precisam de protecédo
que sobreviva a era quantica?

OrganizacOes sem classificagcdo de dados ndo conseguem priorizar. Tratam
todos os dados igualmente, o que significa proteger inadequadamente 0s mais criticos
ou desperdicar recursos protegendo excessivamente 0s menos relevantes. A
auséncia de Controle 3 implementado torna planejamento de transicdo quantica
exercicio de adivinhacgao.

Gestao de mudancas e a migracao inevitavel

A transicdo para criptografia pos-quantica ndo serda evento Unico. Sera
processo prolongado de substituicdo gradual, sistema por sistema, integracao por
integracao, certificado por certificado. Processo dessa magnitude exige capacidade
de gestdo de mudancgas que muitas organiza¢cées nao possuem.

O CIS Controls ndo tem controle especifico dedicado a gestdo de mudancas.
Mas varios safeguards pressupdem essa capacidade. O Safeguard 4.1 exige
processo documentado de configuracdo segura, o que implica processo para alterar
configuracbes de forma controlada. O Safeguard 7.3 e 7.4 exigem gestao
automatizada de patches, o que implica processo para aplicar atualizacbes sem
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quebrar sistemas. O Safeguard 12.3 exige gestao segura de infraestrutura de rede,
incluindo controle de versao.

Migragao criptogréafica é, essencialmente, gestdo de mudancas em escala.
Trocar algoritmo em um sistema pode quebrar integracdo com outro sistema. Atualizar
biblioteca criptografica pode introduzir incompatibilidades. Substituir certificado pode
invalidar configuracbes de parceiros. Cada mudanca precisa ser planejada, testada,
documentada, reversivel.

OrganizacBes que ja operam com disciplina de gestdo de mudancas terdo
transicdo mais suave. Organizacdes que aplicam patches de forma ad hoc, que
modificam configuracbes sem documentacdo, que nao testam alteracbes antes de
producao, enfrentardo migracao caotica com interrupgdes de servico e retrabalho.

O CIS nao prepara especificamente para migracdo quantica. Mas a disciplina
operacional que ele impde € exatamente o que migracao quantica exigira.

O papel do Controle 15

O Controle 15, "Service Provider Management", adquire relevancia especifica
no contexto de preparacéo quantica.

Organizacbes modernas nao controlam toda sua infraestrutura criptogréfica.
Provedores de nuvem gerenciam criptografia de dados armazenados. Provedores de
SaaS gerenciam criptografia de aplicacfes. Processadores de pagamento gerenciam
criptografia de transacBes. Parceiros de integracdo gerenciam criptografia de
comunicacoes.

O Safeguard 15.1 exige inventério de provedores de servi¢co. O Safeguard 15.4
exige que contratos incluam requisitos de seguranca. No contexto quantico, esses
safeguards fundamentam perguntas que precisam ser feitas a cada provedor: qual é
sua estratégia de migracdo para criptografia pés-quantica? Quando vocé planeja
implementar algoritmos quantum-safe? Como vocé comunicara mudancas que afetam
nossos dados?

Provedores que ndo tém respostas para essas perguntas representam risco.
Se o provedor de nuvem onde seus dados mais sensiveis estdo armazenados nao
tem plano de transi¢cdo quantica, a vulnerabilidade € sua, ndo dele. Seus dados, seu
risco, sua responsabilidade de perguntar.

O Safeguard 15.6, exclusivo do IG3, exige monitoramento de provedores
consistente com politica de gestdo. No contexto quantico, monitoramento inclui
acompanhar anuncios de provedores sobre suporte a novos algoritmos, avaliar
roadmaps de migracao, verificar se compromissos contratuais estdo sendo cumpridos.
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Organizagbes que ndo implementaram Controle 15 ndo tém visibilidade sobre
onde sua criptografia € gerenciada por terceiros. Sem essa visibilidade, ndo ha como
avaliar exposicdo nem como exigir preparacao de parceiros.

Comecar pelo basico, evoluir com propdosito

A mensagem deste capitulo é consistente com a mensagem de toda esta obra:
o0 basico precede o avancado.

Preparacdo para ameacas quanticas parece tema sofisticado, dominio de
especialistas em criptografia e fisica. Na pratica, comeca com perguntas
fundamentais: sabemos quais sistemas temos? Sabemos qual software roda neles?
Sabemos quais dados sé@o sensiveis? Sabemos quais provedores gerenciam nossa
infraestrutura?

Organizacfes que respondem "ndo" a essas perguntas ndo estao prontas para
discutir criptografia pds-quantica. Estdo prontas para implementar CIS Controls.

Organizacdes que respondem "sim" tém fundacdo para o proximo passo:
construir inventério criptogréfico sobre o inventario de ativos, identificar dados que
precisam de protecédo de longo prazo, mapear dependéncias de terceiros, desenvolver
plano de migracé&o proporcional ao risco.

O guarto volume desta série desenvolve esse proximo passo em profundidade.
Este capitulo estabelece que o proximo passo ndo € possivel sem o primeiro. Sem
CIS implementado, crypto-agility € aspiracdo sem fundamento. Com CIS
implementado, crypto-agility é extensao natural de capacidades ja desenvolvidas.

A ameaca quantica é real e o horizonte estd mais préximo do que parece
confortavel. Mas a resposta ndo comeca com algoritmos exéticos. Comeca com
inventario de ativos. Comeca com classificacdo de dados. Comeca com gestdo de
provedores. Comeca, como tudo em seguranca bem-feita, pelo basico.
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PARTE IV: Como Usar
0 (IS sem virar Reféem dele
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CAPITULO 8 - Implementac&o Proporcional por Perfil
A falacia do tamanho uUnico

Frameworks de seguranca costumam ser escritos como se todos os leitores
fossem iguais. Documentacdo técnica presume conhecimento técnico. Guias
executivos presume autoridade decisoria. Checklists de compliance presumem
contexto regulatorio especifico. O resultado é que cada leitor precisa traduzir o
material para sua realidade, frequentemente sem ferramentas para fazé-lo.

Este capitulo recusa essa abordagem.

O CIS Controls serve publicos distintos com necessidades distintas. O
executivo que precisa aprovar orgcamento néo precisa entender detalhes de
configuracdo. O gestor de Tl que precisa implementar controles ndo precisa de
argumentos para convencer o conselho. O advogado que avalia exposi¢ao regulatoria
nao precisa de comandos de terminal. O empresario de PME que opera sozinho
precisa de tudo isso condensado no essencial.

As proximas secdes oferecem orientacéo especifica para cada perfil. Nao sao
receitas completas. Sao pontos de partida calibrados para diferentes posi¢cées na
estrutura organizacional e diferentes niveis de autoridade sobre decisbes de
seguranca.

A premissa é simples: seguranca proporcional comecga por entender o que cada
pessoa pode e deve fazer a partir de onde esta.

Para Executivos e Conselheiros

Vocé néo precisa entender como firewalls funcionam. Precisa entender se sua
organizacdo tem um e se ele esta configurado adequadamente. A distin¢cdo € crucial.
Seu papel ndo é implementar controles. E garantir que controles sejam
implementados, cobrar evidéncias de que funcionam, e assumir responsabilidade
quando falham.

O gue vocé precisa saber

O CIS Controls existe e é referéncia reconhecida por auditores, reguladores e
seguradoras. No Brasil o CIS Controls é reconhecido e explicitamente referenciado
por orgaos e iniciativas oficiais brasileiras, sobretudo no governo federal e em guias
ligados a tribunais de contas. Nao é uma “norma brasileira”, mas aparece como
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framework recomendado e usado como base de cursos GOV.BR, guias e modelos de
controle.

Sua organizacdo deveria estar implementando, no minimo, o IG1, o baseline
de 56 safeguards que constitui higiene cibernética essencial. A auséncia desses
controles basicos, em caso de incidente, sera tratada como negligéncia por qualquer
avaliador externo. Vocé, pessoalmente, pode ser responsabilizado se ficar
demonstrado que tinha conhecimento dos riscos e nao agiu.

O capitulo 3 desta obra detalhou a relacdo entre CIS e diligéncia razoavel. A
sintese para seu contexto: implementar CIS ndo garante que incidentes nao
ocorrerdo, mas demonstra que a organizacdo tomou medidas proporcionais para
preveni-los. Essa demonstracdo € o que separa negligéncia de infortinio aos olhos
de tribunais e reguladores.

Perguntas essenciais para fazer ao responsavel por TI

Temos inventario atualizado de todos os dispositivos conectados a nossa rede?
A resposta deveria ser sim, com data da Ultima atualizacéo. Se a resposta for "mais
ou menos" ou "estamos trabalhando nisso", vocé tem problema.

Temos inventério de todo software instalado em nossos sistemas? Mesma
l6gica. Sem inventario de software, a organizacdo ndo sabe 0 que precisa ser
atualizado quando vulnerabilidades sé&o descobertas.

Quanto tempo levamos para aplicar atualizacdes de seguranca criticas? A
resposta ideal € "dias". Se a resposta for "semanas" ou "depende", pergunte por que
€ 0 que seria necessario para acelerar.

Temos processo documentado para responder a incidentes de seguranca? A
resposta deveria incluir quem é responsavel, como a equipe é acionada, e quando foi
o0 ultimo teste ou simulag&o. Se nunca houve teste, o processo existe apenas no papel.

Quais dados sensiveis armazenamos e onde estdo? Se o responsavel por Ti
nao conseguir responder com precisdo, a organizacdo nao sabe 0 que precisa
proteger com prioridade.

Estamos em conformidade com algum framework de seguranca? Se a resposta
for CIS Controls, pergunte qual Implementation Group e qual o percentual de
safeguards implementados. Se a resposta for "ndo formalmente"”, pergunte por que
Nao e 0 que seria necessario.
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Indicadores de que algo esta errado

Respostas evasivas ou excessivamente técnicas as perguntas acima. Se vocé
nao consegue entender a resposta, ou a resposta ndo é direta, ha problema de
comunicacao ou problema real sendo ocultado.

Auséncia de métricas. Seguranca que funciona produz numeros: quantos
dispositivos, quantas vulnerabilidades abertas, quanto tempo para correcao, quantos
incidentes no periodo. Auséncia de numeros indica auséncia de controle.

Pedidos de orcamento sem justificativa de risco. Investimento em seguranca
deveria ser apresentado em termos de risco mitigado, ndo em termos de
funcionalidades técnicas. Se a justificativa € "precisamos porque € importante”, a
comunicacao esta falhando.

Surpresas recorrentes. Se vocé so ouve sobre problemas de seguranga quando
ja sao crises, a estrutura de reporte ndo esta funcionando. Deveria haver comunicacao
periodica sobre postura de seguranca, ndo apenas alertas emergenciais.

Responsabilidades pessoais e como se proteger

Documente seu envolvimento. Atas de reunifes onde seguranca foi discutida,
e-mails solicitando informagbes, aprovagcOes de orgamento para iniciativas de
seguranca. Em caso de incidente, essa documentacdo demonstra que vocé exerceu
supervisao ativa.

Exija reportes periodicos. Seguranca deveria ser item de pauta recorrente, ndo
assunto tratado apenas quando ha problema. Frequéncia trimestral € minimo razoavel
para organizac6es de médio porte.

Questione e registre as respostas. Quando o responsavel por Tl disser que
determinado risco € aceitavel, peca que documente por escrito. A formalizacéo forca
reflexdo e cria registro de que a decisao foi consciente.

N&o ignore alertas. Se alguém na organizacao levantou preocupac¢ado sobre
seguranca e vocé ndo agiu, essa omissao pode ser usada contra vocé posteriormente.

Alertas merecem investigagéo, mesmo quando parecem exagerados.

Para Gestores de Tl e Seguranca

Vocé estd no meio. Entende os problemas técnicos, mas ndo tem autoridade
para resolver todos sozinho. Precisa de orgcamento que outros aprovam, de
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colaboracéo de areas que tém outras prioridades, de atencao de executivos que tém
outras preocupacdes. Sua habilidade mais critica ndo é técnica. E comunicacgao.

Como comunicar necessidades ao alto escalao

Traduza técnico em impacto de negécio. "Precisamos de ferramenta de gestéao
de vulnerabilidades” € pedido técnico. "Sem gestdo de vulnerabilidades, nao
conseguimos saber em quanto tempo corrigimos falhas criticas, 0 que nos expde a
atagues e pode afetar renovacdo do seguro cyber" é argumento de negdcio para

organizacdes seérias.

Use o CIS como referéncia externa. Quando vocé diz que algo € necessério,
pode parecer opinido pessoal. Quando o CIS Controls, adotado globalmente, diz que
€ necessario, torna-se padrao de mercado. O framework empresta autoridade externa
as suas recomendacdes.

Quantifique sempre que possivel. NUmero de dispositivos sem inventario.
Numero de vulnerabilidades criticas abertas ha mais de 30 dias. Tempo médio para
aplicar patches. Percentual de safeguards do IG1 implementados. NUmeros criam
objetividade e permitem acompanhamento de progresso.

Apresente opg¢bes com trade-offs (alternativas). Em vez de pedir aprovacéo
para uma solucdo especifica, apresente alternativas com diferentes niveis de
investimento e protec&o. "Podemos fazer A com custo X e protecéo Y, ou B com custo
maior e protecdo maior. Recomendo A porque..." Isso demonstra analise e facilita
decisao.

Conecte com eventos externos. Quando incidente de seguranca relevante
aparece na midia, use como gancho para discutir se a organizacdo esta protegida
contra ameaga similar. N&do de forma alarmista, mas como oportunidade de
verificagao.

Priorizacdo quando recursos sao limitados

Comece pelo IG1. Os 56 safeguards do Implementation Group 1 foram
selecionados especificamente para oferecer maxima prote¢ado com recursos minimos.
Antes de investir em solugdes sofisticadas, garanta que o basico esta coberto.

Dentro do IG1, priorize por dependéncia. Inventario de ativos (Controles 1 e 2)
é fundacéo para quase tudo. Sem saber o que vocé tem, ndo consegue proteger o
gue tem. Gestdo de contas (Controle 5) e controle de acesso (Controle 6) sdo
proximos, porque credenciais comprometidas séo vetor principal de ataques. Prote¢céo
contra malware (Controle 10) e recuperacado de dados (Controle 11) completam o
nucleo essencial.
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Use a régua do "e se". Para cada safeguard ndo implementado, pergunte: se
formos atacados explorando essa lacuna, conseguimos explicar por que ndo estava
implementado? Se a explicacdo for convincente (custo desproporcional, risco baixo,
controle compensatorio), a priorizacédo faz sentido. Se a explicacéo for fraca, suba a
prioridade.

Documente decisbes de nao fazer. Quando vocé decide ndo implementar
determinado safeguard por limitacdo de recursos, registre a decisao, a justificativa e
0s riscos aceitos. Essa documentacao protege vocé e a organiza¢dao, demonstrando
gue a lacuna é consciente, ndo ignorancia.

Documentacao que protege a organizacgao e o profissional

Mantenha registro de implementacdo. Para cada safeguard, documente: status
(implementado, parcial, ndo implementado), evidéncia de implementacéo, data da
ultima verificacdo, responsavel. Esse registro € base para auditorias e demonstracao
de diligéncia.

Documente excecdes e riscos aceitos. Quando a organizacédo decide aceitar
risco que vocé recomendou mitigar, registre formalmente. A deciséo foi de quem tinha
autoridade. Sua responsabilidade era informar, e vocé informou.

Guarde evidéncias de comunicacdo. E-mails alertando sobre riscos,
apresentacoes para diretoria, atas de reunides. Se vocé comunicou e nao foi ouvido,
a documentacédo demonstra que cumpriu seu papel.

Atualize periodicamente. Documentacdo desatualizada € quase tdo ruim quanto
auséncia de documentacédo. Estabeleca cadéncia de revisao (trimestral é razoavel) e
cumpra.

Métricas que fazem sentido para executivos

Cobertura de inventario: percentual de ativos conhecidos versus estimativa de
ativos totais. Meta € 100%, realidade frequentemente € menor. A lacuna indica risco.

Tempo médio para corre¢do de vulnerabilidades criticas: quanto tempo entre
descoberta de vulnerabilidade e aplicacao de patch. Menos de 30 dias é razoavel para
criticas.

Percentual de implementacdo do IG1l: quantos dos 56 safeguards estédo
implementados. Progresso trimestral demonstra evolugéo.

I ncidentes por periodo: quantos incidentes de seguranca ocorreram, qual a
severidade, qual o tempo de resposta. Tendéncia importa mais que niumero absoluto.
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Custo por incidente: quando incidentes ocorrem, qual o custo de resposta e
remediagdo. Justifica investimento em prevengao.

Para Advogados e Profissionais de Compliance

Seu papel é avaliar exposicao e garantir que a organiza¢ao possa demonstrar
diligéncia. Vocé ndo precisa entender tecnologia. Precisa entender o que constitui
cuidado razoavel e como documenta-lo de forma defensavel.

O que documentar para demonstrar diligéncia

Adocédo formal de framework. Decisdo documentada de que a organizacao
adota CIS Controls como referéncia de seguranca. Ata de reunido, politica aprovada,
ou comunicacéo formal servem como evidéncia.

Avaliacao de maturidade. Relatério periddico indicando quais safeguards estéo
implementados, quais estdo em progresso, quais ndo estdo implementados e por qué.
Demonstra consciéncia do estado atual.

Plano de evolucdo. Documento indicando como a organizagdo pretende
melhorar sua postura de seguranca ao longo do tempo. Cronograma, responsaveis,
recursos alocados. Demonstra intencdo de melhoria continua.

Registro de incidentes e respostas. Documentacdo de incidentes ocorridos,
como foram detectados, como foram tratados, quais licbes foram aprendidas.
Demonstra capacidade de resposta.

Evidéncias de treinamento. Registros de que colaboradores receberam
treinamento em seguranca, quando, com qual contetdo. Demonstra investimento em
fator humano.

Como avaliar se a organizacao esta exposta

Pergunte pelo IG1. Se a organizagdo nao implementou os 56 safeguards do
baseline essencial, estd exposta. A pergunta seguinte é: existe plano e cronograma
para implementar?

Verifique a data das evidéncias. Inventario de ativos de 2022 ndo demonstra
diligéncia em 2025. Politica de seguranca nunca revisada indica negligéncia.
Evidéncias precisam ser atuais.
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Avalie a qualidade das respostas. Quando vocé pergunta sobre determinado
controle, a resposta € precisa ou vaga? Respostas precisas indicam controle real.
Respostas vagas indicam teatro de compliance.

Teste a capacidade de resposta. Pergunte: se tivermos incidente amanha,
guem é acionado primeiro? Se a resposta for confusa ou demorar, o plano de resposta
nao esta internalizado.

Relacéo entre CIS, LGPD e outras regulamentacdes

O capitulo 3 detalhou essa relacdo. A sintese para seu contexto: a LGPD exige
"medidas técnicas e administrativas aptas a proteger os dados pessoais” (Art. 46). O
CIS Controls oferece definicdo operacional do que essas medidas sao. Implementar
CIS é forma de demonstrar conformidade com a exigéncia legal.

O Controle 3 (Data Protection) endereca diretamente classificacdo e protecao
de dados pessoais. O Controle 5 (Account Management) endereca controle de quem
acessa dados. O Controle 8 (Audit Log Management) endereca capacidade de
rastrear acessos. O Controle 17 (Incident Response) endereca capacidade de
responder a incidentes de vazamento.

Para setores regulados, o CIS mapeia para frameworks especificos. Saude
pode correlacionar com requisitos de protecdo de dados de saude. Financeiro pode
correlacionar com requisitos de reguladores bancarios. Os mapeamentos disponiveis
no site do CIS facilitam essa demonstracao.

Preparacéao para fiscalizacdes e litigios

Organize evidéncias por controle. Quando auditor ou regulador perguntar sobre
determinado aspecto, vocé deveria conseguir localizar evidéncia relevante
rapidamente. Estrutura organizada demonstra maturidade.

Prepare narrativa de evolucdo. A pergunta do regulador pos-incidente ndo é
apenas "o que vocés tinham?", mas "o que vocés estavam fazendo para melhorar?".
Demonstrar trajetoria de melhoria € tdo importante quanto demonstrar estado atual.

Identifique lacunas antes que outros identifiguem. Autoavaliagdo honesta
permite corrigir problemas antes que se tornem achados de auditoria ou argumentos
de acusacdo. E melhor vocé descobrir a falha do que o regulador.

Documente contexto de decisbes. Quando a organizacdo decidiu né&o
implementar determinado controle, qual era o contexto? Recursos limitados? Risco
avaliado como baixo? Controle compensatorio? Contexto transforma negligéncia
aparente em decisao informada.
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Para PMEs e Empresarios

Vocé provavelmente acumula fun¢des. E dono, é gestor, talvez seja também
quem resolve problemas de Tl. Recursos sao limitados. Tempo € escasso. A tentacdo
€ ignorar seguranca até que seja tarde demais.

Este livro existe em parte para vocé. O CIS Controls, especialmente o IG1, foi
desenhado reconhecendo que nem toda organizagdo tem departamento de TI,
orcamento dedicado ou especialistas disponiveis.

O minimo viavel com recursos minimos

Os 56 safeguards do IG1 parecem muito. Nao sdo. Muitos sao procedimentais,
nao técnicos. Muitos podem ser implementados com ferramentas gratuitas ou ja
incluidas em software que vocé usa. Muitos sdo praticas que vocé deveria ter
independentemente de seguranca.

Comece por trés coisas.

Primeiro: saiba o que vocé tem. Liste todos os computadores, celulares, tablets,
servidores, roteadores que sua empresa usa. Atualize essa lista quando algo muda.
Isso € o Controle 1 em sua forma mais basica.

Segundo: proteja acessos. Senhas Unicas e fortes para cada sistema. Autenticacdo
de dois fatores onde disponivel, especialmente email e sistemas financeiros. Revogue
acesso de quem sai da empresa no mesmo dia. Isso cobre esséncia dos Controles 5
e 6.

Terceiro: tenha backup. Backup automatico, em local diferente dos dados originais,
testado periodicamente para confirmar que funciona. Quando ransomware chegar, e
a guestao é quando, backup é sua salvacéo. Isso é o Controle 11.

Esses trés elementos, implementados com disciplina, cobrem os riscos mais
provaveis e mais devastadores para PMEs.

O que terceirizar e 0 que manter interno

Terceirize infraestrutura quando possivel. Usar e-mail em nuvem (Google
Workspace, Microsoft 365) transfere responsabilidade de seguranca do servidor de e-
mail para provedor que tem mais recursos que vocé. Usar armazenamento em nuvem
com backup automatico € mais seguro que servidor local que ninguém mantém.

Mantenha interno o conhecimento. Mesmo que vocé terceirize Tl para provedor
de servicos, alguém na empresa precisa saber o que foi contratado, o que esta sendo
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feito, como verificar se esté funcionando. Terceirizar execugao nédo significa terceirizar
responsabilidade.

Exija evidéncias de terceiros. Se vocé contratou empresa para "cuidar da
seguranca”, pergunte: quais controles estdo implementados? Qual o ultimo relatorio
de status? Quando foi o ultimo teste de backup? Terceiro que ndo consegue responder
nao esta cuidando de nada.

Como "nao fazer nada" é mais caro do que "fazer pouco”

O custo médio de incidente de seguranca para PMEs frequentemente excede
dezenas de milhares de reais. Inclui parada operacional, recuperacdo de dados,
notificacdo de clientes, possiveis multas regulatorias, dano reputacional. Empresas
pequenas fecham apdés incidentes graves porgue ndo conseguem absorver o impacto.

Implementar IG1 com seriedade custa muito pequena fracdo disso. Muito pode
ser feito com ferramentas gratuitas e tempo. O investimento é desproporcional ao risco
evitado.

A matemética é simples. Se vocé ndo fizer nada e nada acontecer, vocé
economizou esforgco. Se vocé nao fizer nada e algo acontecer, vocé pode perder a
empresa. Se voceé fizer o basico e algo acontecer, vocé tem capacidade de responder
e se recuperar.

O basico ndo garante que nada acontecera. Garante que, quando acontecer,
vocé nado estara completamente desprotegido. E garante que, se precisar explicar a
alguém, terd mais que negligéncia para mostrar.

O denominador comum

Independentemente do perfil, uma verdade atravessa todas as secdes deste
capitulo: seguranca é deciséo, néo tecnologia.

O executivo decide priorizar ou ignorar. O gestor de Tl decide implementar com
rigor ou com displicéncia. O advogado decide exigir evidéncias ou aceitar respostas
vagas. O empresério de PME decide investir tempo no basico ou torcer para que nada
aconteca.

O CIS Controls oferece mapa. Implementation Groups oferecem priorizacao.
Este livro oferece tradugéo. Mas nenhum framework, nenhuma ferramenta, nenhum
consultor substitui a deciséo de quem tem autoridade para agir.

O capitulo seguinte examina o que o CIS nao resolve. Antes de chegar 14, é
importante reconhecer que o CIS resolve muito, se houver decisdo de implementa-lo.
A limitacdo mais frequente ndo € do framework. E da vontade de usa-lo.
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CAPITULO 9 - O que o CIS néo resolve (e nunca prometeu)

O perigo da falsa completude

Frameworks bem construidos criam conforto. Checklists organizados
transmitem sensacao de controle. A tentacéo, depois de implementar 56 safeguards
do IG1 ou mesmo os 153 do IG3, é acreditar que o trabalho esta feito. Que a

organizacgéo estd "segura". Que riscos foram totalmente eliminados.

A tentacdo é armadilha.

O CIS Controls é framework poderoso, maduro, validado por décadas de
experiéncia coletiva. Mas é framework, ndo solucéo total. Delimitar seus limites ndo é
critica ao CIS. E condigéo para usa-lo bem. Organizactes que esperam do framework
mais do que ele promete terminam frustradas ou, pior, expostas a riscos que
imaginavam cobertos.

Este capitulo estabelece fronteiras. Ndo para diminuir o valor do CIS, mas para
posiciona-lo corretamente no ecossistema de seguranca corporativa. Saber o que o
framework resolve é importante. Saber o que ele n&do resolve é igualmente critico.

Engenharia social sofisticada

O CIS Controls aborda conscientizacdo de seguranca através do Controle 14,
que estabelece programa de treinamento para forca de trabalho. Os safeguards
incluem treinamento para reconhecer ataques de engenharia social como phishing,
pretexting e tailgating. E fundag&o necessaria.

Mas fundacao necesséria nao € defesa completa.

Engenharia social sofisticada opera em camada que treinamento padronizado
nao alcanca. O atacante que passou semanas estudando o organograma da empresa,
que conhece os nomes dos diretores, que sabe qual fornecedor esta em negociacao,
que imita com precisdo o estilo de comunicacdo do CEO, ndo sera detectado por
colaborador que aprendeu a desconfiar de e-mails com erros de portugués.

Business E-mail Compromise (BEC) avancado ndo depende de links maliciosos
nem de anexos infectados. Depende de contexto, timing e conhecimento do alvo. O
e-mail pode ser tecnicamente legitimo, vindo de conta comprometida de parceiro real,
solicitando acéo que faz sentido no contexto de negociacdo em andamento. Nenhum
filtro técnico bloqueia. Nenhum treinamento genérico prepara.

O CIS fornece base. A defesa contra engenharia social sofisticada exige
camadas adicionais: cultura organizacional que incentive verificagdo sem punir
"paranoia”’, canais de confirmacdo fora do e-mail para transacfes sensiveis,
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procedimentos que resistam mesmo quando atacante conhece o procedimento. Essas
camadas estao além do escopo prescritivo do framework.

Ameacgas internas maliciosas

O Controle 5 (Gestéo de Contas) e o Controle 6 (Gestao de Controle de Acesso)
estabelecem fundamentos para limitar o0 que cada pessoa pode fazer nos sistemas.
Principio do menor privilégio, segregacao de funcdes, revisdo periodica de acessos.
S&o controles essenciais.

Mas controles de acesso presumem que o adversario esta fora tentando entrar.
Quando o adversario j& esta dentro, com acesso legitimo, os mesmos controles que
protegem a organizacdo protegem também a capacidade do “insider” de operar.

O funcionario descontente com acesso a dados financeiros nao precisa
explorar vulnerabilidade técnica. Precisa apenas de pen drive. O administrador de
sistemas que decide sabotar a empresa antes de pedir demissdo ndo precisa de
ferramentas sofisticadas. Tem credenciais legitimas para fazer o estrago.

O CIS recomenda logging (Controle 8) e monitoramento (Controle 13), que
podem ajudar a detectar comportamento andmalo. Mas detecc¢ao de insider malicioso
€ problema de andlise comportamental que transcende a prescricdo do framework.
Exige correlagdo de eventos, estabelecimento de baselines individuais, capacidade
de distinguir entre colaborador trabalhando legitimamente fora do horario e
colaborador exfiltrando dados antes de sair da empresa.

Programas robustos de mitigacao de ameacas internas integram seguranca da
informacdo com recursos humanos, juridico e gestao de pessoas de formas que o CIS
nao pretende prescrever. O framework oferece pecas do quebra-cabeca. A montagem
completa requer componentes adicionais.

Ataques de estado-nacao

Implementation Group 3 foi desenhado para organizacdes que precisam
"abater ataques direcionados de adversarios sofisticados e reduzir o impacto de
atagues zero-day". A formulacdo é honesta: reduzir impacto, ndo eliminar ameaca.

Adverséarios estatais operam com recursos, paciéncia e sofisticacdo que
excedem qualquer framework defensivo padronizado. Desenvolvem exploits para
vulnerabilidades desconhecidas. Comprometem cadeias de suprimentos em pontos
que a organizacao alvo sequer sabe que existem. Mantém persisténcia por meses ou
anos, adaptando técnicas cada vez que detectam investigacéo.
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Organizacdes que sao alvos primarios de operacdes de inteligéncia estatal
(infraestrutura critica, defesa, diplomacia, pesquisa sensivel) precisam de defesas que
o CIS néo pretende fornecer. Inteligéncia de ameacas especifica ao setor. Anélise
forense continua. Relacionamento com agéncias governamentais de defesa
cibernética. Arquiteturas de seguranca desenhadas sob premissa de que o adversario
ja esta dentro.

O CIS eleva significativamente o nivel para atacantes comuns. Contra
operacOes estatais dedicadas, funciona como camada necessaria mas insuficiente.
Reconhecer essa limitacdo ndo é derrotismo. E calibragéo realista de expectativas.

Onde outros frameworks complementam

O CIS Controls ndo opera em vacuo. Posiciona-se deliberadamente como
conjunto de acdes especificas e mensuraveis que se integra a frameworks mais
amplos de governanca e gestao de risco.

O NIST Cybersecurity Framework (CSF) oferece estrutura estratégica de
maturidade organizada em funcgbes (Governar, Identificar, Proteger, Detectar,
Responder, Recuperar) que orienta priorizacdo e comunicacdo executiva. O CIS
mapeia diretamente para o NIST CSF, fornecendo os "comos" especificos para 0s “0s
qués” estratégicos. Organizacdes que precisam de linguagem para o board e
reguladores frequentemente usam NIST CSF como camada de comunicagado sobre
implementacgéao CIS.

A ISO/IEC 27001 estabelece requisitos para sistemas de gestdo de seguranca
da informacéo (SGSI) com caminho para certificacdo formal. O CIS ndo oferece
certificacdo, ndo prescreve estrutura de gestdo nem define requisitos de auditoria.
Organizacbes que precisam de certificacdo reconhecida internacionalmente
implementam 27001, frequentemente usando CIS como referéncia técnica para
controles especificos.

O MITRE ATT&CK Framework (MITRE ATT&CK Framework, ou estrutura
desenvolvida pela MITRE que cataloga o comportamento de adversarios em ataques
cibernéticos) cataloga taticas, técnicas e procedimentos (TTPs — Tactics, Techniques
and Procedures) de adversarios reais, oferecendo um vocabulario comum para
descrever como ataques acontecem. O CIS Community Defense Model (CDM —
Modelo de Defesa Comunitaria do CIS) ja integra o ATT&CK para demonstrar a
eficacia dos controles contra técnicas especificas. Mas organizacdes com operacdes
maduras de seguranca usam o ATT&CK diretamente para threat hunting (caca a
ameacas), purple teaming (colaboracdo entre equipes vermelha e azul para testar e
aprimorar defesas) e avaliacdo continua de capacidade defensiva (continuous
defensive capability assessment).
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O COBIT oferece framework de governanca de Tl que conecta tecnologia a
objetivos de negdcio, util especialmente para organiza¢des com requisitos formais de
governanca corporativa. O CIS nao substitui COBIT; opera em camada diferente.

A relacdo entre frameworks ndo é competicdo. E especializagdo. O CIS faz
muito bem o que se propOe a fazer: prescrever controles técnicos e processuais
especificos e mensuraveis. O que nao se propde a fazer requer outros instrumentos.

Decisfes que transcendem frameworks

Além de limitacOes técnicas e complementaridades com outros frameworks,
existem dimensdes de seguranca que nenhum framework resolve porque ndo sao
problemas de controle. Sado problemas de decisao organizacional.

Cultura de seguranca nao se implementa por checklist. Organizacdes onde
seguranca é vista como obstaculo ao negocio, onde alertas sdo ignorados porque
"sempre da alarme falso", onde excecdes viram regra porque "fulano precisa
trabalhar", onde a pressdo por resultados sempre prevalece sobre a disciplina de
controles, essas organizagc0es podem implementar todos os 153 safeguards e
permanecer vulneraveis. O framework prescreve o que fazer. Ndo prescreve como
fazer as pessoas quererem fazer.

Apetite a risco € decisdo de negdcio, ndo de seguranca. Quanto a organizacao
estd disposta a investir para mitigar quais riscos € pergunta que executivos
respondem, ndo frameworks. O CIS oferece base para essa conversa: se VOCé
implementar IG1, defendera contra 74% das técnicas catalogadas no MITRE
ATT&CK. Se implementar IG3, chegara a 86%. Mas a decisédo de onde parar, quanto
investir, quais riscos aceitar, € decisdo de governanca que transcende prescricao
técnica.

Investimento em pessoas nao aparece como safeguard especifico, mas
determina o sucesso de praticamente todos eles. Organizagdes que tratam seguranga
como projeto (implementar e encerrar) em vez de programa (operar e evoluir)
descobrem que controles implementados degradam rapidamente. Configuracdes
derivam. Inventarios desatualizam. Processos caem em desuso. O CIS prescreve 0
que manter. Nao prescreve como garantir recursos para manutencao continua.

O CIS como ponto de partida

A mensagem deste capitulo pode parecer pessimista se lida isoladamente. N&do
é essa a intencgdo.

O CIS Controls resolve muito. Para a maioria das organizacdes, especialmente
PMEs e empresas sem maturidade prévia em seguranca, implementar IG1 representa
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salto transformacional em postura defensiva. Os 56 safeguards do IG1 enderecam as
causas raiz da maioria esmagadora dos incidentes documentados. Fazer bem o
bésico é a coisa mais impactante que a maioria das organizacdes pode fazer.

Mas fazer bem o basico nao significa parar no basico. E nédo significa imaginar
que o basico cobre tudo.

O CIS é ponto de partida, ndo destino final. E fundacio sobre a qual outras
capacidades se constroem. E linguagem comum que permite conversas produtivas
entre técnicos, executivos, advogados e reguladores. E demonstracéo de diligéncia
que posiciona a organizacgéo favoravelmente em fiscalizacdes e litigios.

O que o CIS néo é: solucdo magica, protecao absoluta, garantia de que nada
acontecera.

Organizagbes maduras entendem essa distingdo. Implementam CIS como
base. Complementam com outros frameworks conforme suas necessidades
especificas. Desenvolvem capacidades que transcendem qualquer framework. E,
fundamentalmente, tratam seguranca como jornada continua, ndo como projeto com
data de término.

A honestidade como postura

Este capitulo pode parecer estranho em um livro que dedica centenas de
paginas a defender a adocéo do CIS Controls. Por que, no penultimo capitulo, dedicar
espaco a limitacdes?

A resposta esta na premissa que orienta toda esta série: seguranca efetiva
requer honestidade intelectual.

Vender o CIS como solucédo completa seria desonestidade. Criaria expectativas
irrealistas, geraria frustracado quando limitacGes aparecessem, e, pior, poderia induzir
organizacbes a negligenciar complementos necessarios porque acreditam que "ja
fizeram o suficiente".

Posicionar o CIS corretamente, como framework poderoso com escopo
definido, é condicdo para usé-lo bem. Organizacbes que entendem o que o CIS
resolve e o que nao resolve tomam decisdes melhores sobre onde investir além do
framework. Executivos que conhecem os limites fazem perguntas melhores.
Profissionais de seguranca que dominam as fronteiras constroem programas mais
robustos.

A Conclusdo que segue consolida a mensagem desta obra e a posiciona no
contexto da série “High Security Invisible Core”. Antes de chegar 14, este capitulo
estabelece verdade importante: o basico € muito. Mas o basico ndo é tudo. E saber a
diferenca é parte essencial da maturidade em seguranca.
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CONCLUSAO - O Basico é Escolha, N&o Ignorancia

O fim da era do "nao saber"

Durante décadas, executivos puderam alegar desconhecimento. Seguranca da
informacédo era dominio técnico, confinado a departamentos de TI, discutido em
linguagem inacessivel, tratado como custo operacional invisivel até que algo desse
errado. A ignorancia, se ndo era virtude, pelo menos era desculpa plausivel.

Essa era terminou.

O CIS Controls existe desde 2008, quando ainda se chamava SANS Top 20. A
versao 8.1, consolidada e traduzida para dezenas de idiomas, estd disponivel
gratuitamente. Implementation Groups segmentam recomendacdes por porte e
maturidade. Guias de implementacdo detalham cada safeguard. Ferramentas de
autoavaliacdo permitem diagnéstico sem custo. Mapeamentos conectam o framework
a praticamente qualquer regulacéo ou padrao existente.

A informacao esté disponivel. Os caminhos estdo documentados. Os custos de
entrada sdo minimos. O que falta ndo é conhecimento. E deciséo.

Organizacdes que em 2026 ainda operam sem controles basicos de seguranca
ndo o fazem por falta de orientagdo. Fazem por escolha, explicita ou implicita, de ndo
priorizar o tema. E escolha, diferentemente de ignorancia, carrega responsabilidade.

Decisao consciente de governanca

Este livro foi escrito para transformar o CIS Controls de assunto técnico em
instrumento de governanca. A transformacdo importa porque governanca implica
responsabilidade, e responsabilidade implica consequéncia.

Quando um conselho de administragdo aprova orcamento que ndo contempla
seguranca basica, esta tomando decisdo de governanca. Quando um CEO delega
integralmente o tema para Tl sem jamais perguntar sobre controles implementados,
esta tomando decisdo de governanca. Quando um diretor financeiro corta
investimento em seguranca para atingir meta trimestral, estd tomando decisdo de
governanca.

Nenhuma dessas decisfes é técnica. Todas séo escolhas sobre alocacao de
recursos, priorizacao de riscos, definicdo do que importa para a organizacao. E todas
carregam implicacfes que transcendem o momento em que foram tomadas.

O CIS oferece referéncia objetiva para essas decisfes. Implementation Group
1 define o minimo. Os 56 safeguards ndo sdo sugestdes vagas. Sao acdes
especificas, mensuraveis, implementaveis com recursos limitados. Decidir nao
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implementa-los é prerrogativa de quem governa. Mas € decisdo que precisa ser
consciente, documentada, assumida.

A pergunta que reguladores, auditores, seguradoras e tribunais fardo apés o
incidente n&o é "vocés conheciam o CIS Controls?". E "conhecendo, o que vocés
decidiram fazer?". A resposta a essa pergunta determina se a organiza¢cdo demonstra
diligéncia ou negligéncia. E negligéncia, em ambiente regulatério cada vez mais
rigoroso, tem preco.

O peso daresponsabilidade pessoal

A Lei Geral de Protecao de Dados estabelece que controladores e operadores
respondem por danos causados por violagao da legislagdo. O Marco Civil da Internet
atribui responsabilidades a provedores de aplicacdo. Legislacdo societaria impde
deveres de diligéncia a administradores. Contratos com clientes e parceiros
frequentemente incluem clausulas de seguranca com penalidades por
descumprimento.

O ambiente juridico brasileiro, acompanhando tendéncia global, caminha para
responsabilizacao crescente de quem tinha poder de decisdo e ndo agiu. A figura do
"executivo que nao sabia" perde credibilidade quando informacao estava disponivel e
acessivel. A defesa de "fizemos o possivel" enfraquece quando o possivel estava
documentado em framework publico e a organizacao escolheu ndo seguir.

Responsabilidade pessoal ndo é cenério hipotético. Multas administrativas da
ANPD ja atingem pessoas fisicas além de pessoas juridicas. Acdes de
responsabilidade civil contra administradores por falhas de governanca ganham
tracdo. Seguradoras incluem clausulas de exclusdo para incidentes decorrentes de
negligéncia demonstravel.

O CIS Controls, nesse contexto, funciona como linha de defesa para quem
decide. Implementar o framework ndo garante que nada acontecera. Mas demonstra
que a organizacao, e seus dirigentes, agiram com o cuidado que era razoavel esperar.
Na auséncia do framework, a pergunta do regulador pés-incidente ndo tem resposta
satisfatoria.

Por que este livro € comeco

InvisibleCore foi concebido como Volume Zero de uma arquitetura conceitual
mais ampla. Estabelece fundamento operacional. Define o minimo defensavel. Traduz
framework técnico para linguagem de governanca. Mas néo pretende esgotar o tema
de seguranca corporativa. Pretende criar base sobre a qual temas mais sofisticados
podem ser desenvolvidos.
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O CIS Controls endereca controles técnicos e processuais essenciais. Nao
endereca, nem pretende enderecar, a totalidade dos desafios que organizagbes
enfrentam em ambiente digital hostil. Existem dimensdes que exigem tratamento
dedicado, capacidades que precisam ser construidas sobre a fundacdo que o CIS
estabelece, horizontes que demandam preparacéo além do que qualquer framework
de controles pode prescrever.

Os volumes seguintes desta série desenvolvem essas extensoées.

A jornada que continua

O proximo volume, “Imunidade Digital”’, desenvolve capacidade organizacional
de detectar, responder e aprender com ameacas. Apresenta o ESC (Escritorio de
Seguranca Corporativa) como estrutura de resposta que néo gera custo fixo nem cria
burocracia. Introduz o HIDS-BR (Human Intrusion Detection System) como framework
que transforma colaboradores em sensores de seguranca. Onde o CIS termina,
Imunidade Digital comeca: controles implementados precisam de pessoas que 0S
operem, incidentes detectados precisam de estrutura que responda, licbes aprendidas
precisam de processo que as incorpore.

O terceiro volume, “Agentes Invisiveis’, enfrenta realidade que o CIS Controls
nao previu em sua concepcgao original: a proliferacdo de identidades ndo humanas.
Contas de servico, APIs, tokens, bots, agentes de inteligéncia artificial. Entidades que
operam em nome de pessoas e organizacdes, com credenciais e permissdes, mas
sem rosto, sem crachd, sem responsabilizacao clara. O inventario de ativos do CIS é
pré-requisito para mapear onde esses agentes operam. A gestdo de acessos é
fundacéo para governa-los. Mas governanca completa de identidades ndo humanas
exige extensdes que o framework ndo oferece e que o terceiro volume desenvolve.

O quarto volume, “Ameacas Quanticas”, prepara organizacGes para horizonte
que parece distante mas exige acao presente. Computadores quanticos capazes de
quebrar criptografia atual ainda ndo existem em escala pratica comercial. Mas dados
criptografados hoje estdo sendo capturados por adversarios que aguardam
pacientemente 0 momento de descriptografa-los. Preparacdo para esse cenario
comega com inventario criptografico, que deriva naturalmente do inventério de ativos
do CIS. Classificacdo de dados sensiveis, gestdo de provedores, governanca de
mudancas: todos elementos que dependem de controles basicos bem executados.
Sem CIS implementado, crypto-agility € aspiracdo sem fundamento.

A sequéncia ndo € arbitraria. Cada volume constréi sobre o anterior. Pular
etapas ndo acelera a jornada. Compromete a estrutura.
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O convite desafiador

Este livro termina onde a jornada comeca.

Se vocé é executivo ou conselheiro, o convite € para fazer as perguntas que
este livro ensinou a fazer. Cobrar respostas. Exigir evidéncias. Tratar seguranga como
tema de governancga, ndo como detalhe técnico delegavel e esquecivel.

Se vocé é gestor de Tl ou segurancga, o convite é para usar a linguagem que
este livro oferece. Traduzir necessidades técnicas em termos que o alto escalao
compreende. Documentar o que foi implementado e o que nao foi. Proteger a
organizagao e, ndo menos importante, proteger a si mesmo.

Se vocé é advogado ou profissional de compliance, o convite € para integrar o
CIS as suas avaliacbes de risco e diligéncia. Reconhecer que "medidas técnicas e
administrativas adequadas" tem referéncia objetiva. Usar o framework como critério,
nao como checklist decorativo.

Se vocé é empresario de PME, o convite é para comecar. Nao esperar ter
recursos ideais. Nao adiar até que pareca urgente. Implementar o que é possivel com
0 que esta disponivel. Cinquenta e seis safeguards parecem muito até que se perceba
gue representam o0 minimo, ndo 0 maximo.

O CIS Controls nao é produto a ser comprado, certificacdo a ser obtida, projeto
a ser concluido. E decisdo a ser tomada e mantida. Decisdo de que seguranca
importa. Decisdo de que o basico sera feito. Decisao de que negligéncia ndo é opc¢ao
aceitavel.

A decisao é sua.

E agora vocé nao pode dizer que ndo sabia.
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APENDICE A - Perguntas Essenciais para Avaliacdo de
Postura

Orientacéo de uso

Este apéndice oferece roteiros de entrevistas estruturadas por perfil. O objetivo
nao é substituir avaliaces técnicas formais, mas permitir que pessoas sem formacao
especializada identifiquem sinais de alerta e avaliem se a organizacdo opera com
diligéncia minima.

As perguntas foram calibradas para o contexto de Implementation Group 1.
Respostas negativas nao indicam necessariamente falha grave, mas apontam areas
que merecem investigacao adicional.

Para Executivos e Conselheiros

Perguntas a fazer ao responsavel por Tl ou seguranca:
Sobre inventario e visibilidade

1. Temos lista atualizada de todos 0s equipamentos conectados a nossa rede,
incluindo os que funcionérios usam remotamente?

2. Sabemos quais softwares estdo instalados em cada equipamento e se estédo
atualizados?

3. Conseguimos identificar em menos de 24 horas se um equipamento novo e hao
autorizado se conectou a rede?

Interpretacdo: Respostas negativas indicam que a organiza¢gdo ndo sabe o que tem.
Sem saber o que tem, ndo ha como proteger. Controles 1 e 2 do CIS ndo estédo
implementados.

Sobre protecao de dados

4. Sabemos onde estdo armazenados os dados mais sensiveis da empresa
(financeiros, pessoais de clientes, estratégicos)?

5. Esses dados estéo criptografados, tanto nos servidores quanto nos laptops dos
colaboradores?

6. Existe processo definido para descartar dados quando ndo sdo mais
necessarios?

Interpretacdo: Respostas negativas indicam exposicdo a vazamentos e
descumprimento provavel da LGPD. Controle 3 do CIS n&o esta implementado.
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Sobre acessos e contas
7. Cada pessoa tem credenciais individuais ou existem senhas compartilhadas?

8. Contas de funcionérios que sairam da empresa sdo desativadas no mesmo dia
da saida?

9. Pessoas com acesso administrativo aos sistemas usam contas separadas para
tarefas do dia a dia?

Interpretacdo: Respostas negativas indicam que a organizacdo ndo controla quem
pode fazer o qué. Controles 5 e 6 do CIS ndo estdo implementados.

Sobre preparacéo para incidentes

10.Se sofrermos ataque de ransomware hoje, temos backups que permitam
recuperar operacdes em quanto tempo?

11.EXxiste pessoa designada para coordenar resposta a incidentes de seguranga?

12.Sabemos quem precisamos notificar (ANPD, clientes, parceiros) em caso de
vazamento de dados?

Interpretacdo: Respostas negativas indicam que a organiza¢cdo néo esta preparada
para quando, ndo se, um incidente ocorrer. Controles 11 e 17 do CIS ndo estéo
implementados.

Sinais de alerta em respostas
"Nosso fornecedor de Tl cuida disso" sem evidéncia documental
e "Acho que sim" ou "provavelmente" para perguntas objetivas
« Incapacidade de responder sem consultar outras pessoas

e Respostas defensivas ou evasivas

Para Gestores de Tl e Seguranca

Perguntas para autoavaliacdo e preparacao de reporte executivo:
Sobre documentacgédo defensavel

1. Consigo demonstrar, com evidéncias, quais controles de seguranca estao
implementados?

2. Existe registro formal das decisdes sobre o que foi implementado e o que néao
foi, com justificativas?

3. Se um auditor pedir evidéncia de diligéncia amanha, consigo fornecer em 48
horas?
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Implicacdo: Documentacdo n&o é burocracia. E protecdo para a organizacdo e para
os Gestores de Tl e Seguranca, pessoalmente.

Sobre comunicagcdo com executivos

4. Consigo explicar nossos principais riscos de seguranga em linguagem que o
CEO entende?

5. Tenho métricas que demonstram evolucdo (ou deterioracdo) da postura de
seguranca ao longo do tempo?

6. Quando solicito recursos, apresento justificativa baseada em risco ou apenas
em necessidade técnica?

Implicag@o: Seguranga que ndo se comunica com o hegocio ndo recebe recursos.
Traducéo é parte do trabalho.

Sobre priorizagao

7. Setivesse que escolher apenas cinco controles para implementar com recursos
atuais, saberia quais escolher e por qué?

8. Conheco o Implementation Group 1 do CIS e sei quais safeguards ja
implementamos e quais faltam?

9. Existe roadmap documentado de evolugédo da seguranga, mesmo que simples?

Implicag&o: Fazer tudo é impossivel. Priorizar sem critério é negligéncia disfarcada de
pragmatismo.

Para Advogados e Profissionais de Compliance

Perguntas para avaliacdo de exposicao:
Sobre diligéncia demonstravel

1. A organizacdo adota algum framework reconhecido de seguranca (CIS, ISO
27001, NIST)?

2. Existe documentacao que comprove a implementacao dos controles alegados?
3. A Ultima avaliacdo de seguranca foi realizada ha menos de 12 meses?

Implicacdo juridica: "Medidas técnicas e administrativas” do Art. 46 da LGPD
implicitamente requer demonstrac&o objetiva. Alegacdo sem evidéncia ndo constitui
defesa.

Sobre preparacéo para incidentes

4. Existe plano de resposta a incidentes documentado e testado?
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5. O plano contempla requisitos de notificacdo (ANPD, titulares, parceiros
contratuais)?

6. Ha registro de quem tem autoridade para tomar decisdes durante crise?

Implicacdo juridica: Prazo de 72 horas para comunicacdo a ANPD ndo permite
improvisar. Auséncia de plano é evidéncia de negligéncia.

Sobre responsabilidade pessoal

7. Administradores e conselheiros foram informados formalmente sobre riscos de
seguranca?

8. DecisOes sobre investimento (ou ndo investimento) em seguranca estéo
documentadas em ata?

9. Existe segregacao clara entre responsabilidade técnica e responsabilidade de
governanca?

Implicacéo juridica: Responsabilidade de administradores por falha de supervisdo é
tema consolidado. Documentacdo de ciéncia e decisdo é protecdo basica.

Para Empresarios de PMEs

Perguntas de verificacdo rapida:
O minimo vital (responda sim ou néo)
1. Todos os computadores e celulares da empresa tém antivirus atualizado?
2. Usamos senhas diferentes para cada sistema importante?
3. Fazemos backup pelo menos semanal dos dados criticos?
Os backups ficam em lugar separado (nuvem ou local fisico diferente)?

J& testamos se conseguimos restaurar um backup?

4

5

6. Sabemos quem tem acesso a que, N0S NOSSOS sistemas?

7. Quando alguém sai da empresa, removemos 0S acessos no mesmo dia?
8. Nossos colaboradores sabem reconhecer e-mail de phishing?

9. Temos alguém definido para chamar se houver problema de seguranca?

10.Nosso contrato com o fornecedor de Tl especifica responsabilidades de
seguranca?
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Interpretacgao

« 8 a 10 respostas "sim": Base razoavel. Documente o que faz e continue
evoluindo.

e 5a7respostas "sim": Exposicéo significativa. Priorize as lacunas identificadas.

« Menos de 5 respostas "sim": Risco elevado. Busque orientagdo profissional
antes que incidente force a busca.

Realidade incémoda

Se vocé respondeu "ndo sei" a mais de trés perguntas, o problema nao é falta de
controles. E falta de visibilidade. Vocé ndo sabe se esta protegido ou exposto. Essa
incerteza, por si so, é risco que precisa ser enderecado.
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APENDICE B - Correlacdo CIS IG1 x LGPD x Seguros Cyber

Orientacéo de uso

Esta matriz identifica como os 56 safeguards do Implementation Group 1 se
relacionam com requisitos da Lei Geral de Protecdo de Dados e com controles
tipicamente exigidos por seguradoras para subscricdo de apolices cyber.

No cenario atual, o seguro cyber ja funciona, na pratica, como um barémetro
de diligéncia minima: seguradoras nacionais e internacionais condicionam a aceitacao
e a precificacdo das apolices a comprovagdo de controles preventivos concretos,
como autenticacao forte, criptografia, backups, gestédo de vulnerabilidades e testes
recorrentes. Longe de ser apenas um instrumento de transferéncia de risco financeiro,
0 Seguro passou a operar como sinalizador de maturidade em seguranga empresatrial,
indicando ao mercado e aos reguladores quais empresas efetivamente tratam o risco
cibernético como prioridade e expondo, por contraste, aquelas que ainda ndo o fazem.

A correlacdo aqui, com a LGPD e Seguros Cyber ndo € exaustiva nem constitui
parecer juridico. Serve como ponto de partida para avaliagdo integrada de
conformidade e para demonstrar que implementacao do CIS IG1 endereca multiplas
obrigacdes simultaneamente.

Legenda
e« LGPD: Indica artigo da Lei 13.709/2018 relacionado;

e« Seguro: Indica se o controle é tipicamente exigido (E), frequentemente
solicitado (F) ou ocasionalmente considerado (O) por seguradoras.

Os 18 Controles CIS IG1 aplicaveis

Controle 1: Inventario e Controle de Ativos Corporativos
Safeguard|Descricédo resumida LGPD Seguro

Estabelecer e manter Art. 37 (registro de operacoes),

1.1 inventario detalhado de ativos|/Art. 46 (medidas técnicas)

Enderecar ativos nao

1.2 autorizados

Art. 46 (seguranca) F

Conexdo LGPD: Inventario de ativos é pré-requisito para o registro de operacdes de
tratamento exigido pelo Art. 37. Sem saber onde dados pessoais estao armazenados,
0 registro é necessariamente incompleto.
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Conex&o Seguros: Seguradoras avaliam se a organizacao tem visibilidade sobre seu
ambiente. Auséncia de inventario € indicador de imaturidade que afeta precificacdo
ou elegibilidade.

Controle 2: Inventario e Controle de Ativos de Software

Safeguard|Descri¢cédo resumida LGPD ||Seguro
2.1 Estabelecer e manter inventario de software Art. 46|F
2.2 Garantir que software autorizado seja suportado|Art. 46|E
2.3 Enderecar software ndo autorizado Art. 46|F

Conexdo LGPD: Software desatualizado ou ndo suportado frequentemente contém
vulnerabilidades conhecidas. Operar com software vulneravel quando patches estédo
disponiveis dificulta alegacéo de "medidas adequadas".

Conexdo Seguros: Uso de software sem suporte do fabricante é frequentemente
clausula de exclusdo ou agravante em apdlices cyber.

Controle 3: Protecao de Dados

Safeguard|Descricédo resumida LGPD Seguro
Estabelecer e manter processo de gestdo|Art. 37, Art. 46, Art.

3.1 E
de dados 50

3.2 Estabelecer e manter inventario de dados |Art. 37 E

33 Configurar listas de controle de acesso a Att. 46, Art. 47 £
dados

3.4 Aplicar retencdo de dados Art. 15, Art. 16 F

3.5 Descartar dados de forma segura Art. 16 F

36 Crlp,to_gra_tfar dados em dispositivos de Art. 46 E
usuario final

Conexdo LGPD: Este controle é o mais diretamente relacionado a LGPD. Inventéario
de dados é base para registro de operacdes (Art. 37). Controle de acesso atende ao
principio da necessidade (Art. 6°, Ill). Retencéo e descarte atendem aos Arts. 15 e 16.
Criptografia € medida técnica explicitamente reconhecida.
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Conexdao Seguros: Criptografia de dados em repouso, especialmente em dispositivos
moveis, é exigéncia praticamente universal para cobertura de vazamento de dados.

Controle 4: Configuracdo Segura de Ativos e Software

Safeguard|Descricdo resumida LGPD ||[Seguro

4.1 Estabelecer processo de configuracao segura Art. 46||F

4.2 Estabelecer processo de configuracdo segura para Art. 46/F
infraestrutura de rede

4.3 Configurar blogueio automatico de sesséo Art. 46||F

4.4 Implementar e gerenciar firewall em servidores Art. 46| E
Implementar e gerenciar firewall em dispositivos de

4.5 L Art. 46| E
USUario

4.6 Gerenciar ativos e software de forma segura Art. 46| F

4.7 Gerenciar contas padrao em ativos e software Art. 46| E

Conexdo LGPD: Configuracbes inseguras sdo vetor frequente de incidentes.
Demonstrar processo de hardening é evidéncia de diligéncia técnica.

Conexdo Seguros. Firewalls e gestdo de contas padrdo sdo controles basicos
verificados em praticamente todas as avaliagdes de risco para subscri¢ao.

Controle 5: Gestao de Contas

Safeguard|Descricdo resumida LGPD Seguro

51 Estabelecer e manter inventario de contas 'j:;t 46, Art E

5.2 Usar senhas Unicas Art. 46 E

53 Desabilitar contas dormentes Art. 46 E
Restringir privilégios administrativos a contas|/Art. 46, Art.

54 . E
dedicadas 47
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Conexdo LGPD: Gestao de contas é fundamento do controle de acesso. O Art. 47
estabelece que agentes de tratamento devem adotar medidas para garantir que
apenas pessoas autorizadas acessem dados pessoais.

Conexdao Seguros: Controles de acesso sdo area de foco primario em avaliagdes de
risco. Contas compartilhadas, senhas fracas e contas dormentes sao indicadores de
risco que afetam elegibilidade e preco.

Controle 6;: Gestao de Controle de Acesso

Safeguard|Descri¢cédo resumida LGPD Seguro

6.1 Estabelecer processo de concessao de acesso ﬁ;t 46, Art E

6.2 Estabelecer processo de revogacéo de acesso Z‘;t 46, At E

6.3 Exigir MFA para aplicacbes expostas Art. 46 E
externamente

6.4 Exigir MFA para acesso remoto a rede Art. 46 E

6.5 Exigir MFA para acesso administrativo Art. 46 E

Conex8o LGPD: Processos de concessdo e revogacado atendem ao principio da
necessidade. MFA é medida técnica reconhecida como adequada para protecdo de
acesso a dados pessoais.

Conexdao Seguros: MFA é possivelmente o controle mais enfatizado por seguradoras
em anos recentes. Auséncia de MFA para acesso remoto e administrativo é
frequentemente motivo de recusa de cobertura ou excluséo especifica.

Controle 7;: Gestao Continua de Vulnerabilidades

Safeguard|Descrigao resumida

7.1 Estabelecer processo de gestao de vulnerabilidades

7.2 Estabelecer processo de remediacéo

73 Executgr gestdo automatizada de patches de sistema
operacional

7.4 Executar gestdo automatizada de patches de aplicacdes

LGPD Seguro
Art. 46 E

Art. 46 E

Art. 46 E

Art. 46 E
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Conexdo LGPD: Vulnerabilidades conhecidas nédo corrigidas sdo evidéncia de
negligéncia. Processo documentado de gestdo demonstra diligéncia continua.

Conexdao Seguros: Frequéncia e abrangéncia de patching sdo métricas avaliadas em
subscricdo. Sistemas desatualizados por mais de 30 dias frequentemente geram
ressalvas ou exclusoes.

Controle 8: Gestao de Logs de Auditoria

Safeguard|Descricédo resumida LGPD Seguro
8.1 Estabelecer processo de gestdo de logs Art. 37, Art. 46|F
8.2 Coletar logs de auditoria Art. 37, Art. 46| E
8.3 Garantir armazenamento adequado para logs|Art. 37 F

Conexdo LGPD: Logs sao evidéncia para demonstrar conformidade e para investigar
incidentes. O registro de operagfes do Art. 37 se beneficia de logs técnicos que
comprovem o que foi feito com dados pessoais.

Conexdo Seguros: Capacidade de investigar incidentes afeta tanto a prevencao
guanto a resposta. Seguradoras valorizam organizacdes que conseguem determinar
escopo de vazamentos.

Controle 9: Prote¢cdes de E-mail e Navegador Web

Safeguard|Descri¢cdo resumida LGPD ||[Seguro

91 Garantir uso apenas de navegadores e clientes de e-mail Art. 46lF
suportados

9.2 Usar servigos de filtragem DNS Art. 46||F

Conexdo LGPD: E-mail e navegador sdo vetores primarios de ataque. Protecfes
reduzem probabilidade de incidente que resulte em vazamento.

Conexdo Seguros: Protecdes de e-mail (filtros anti-phishing, anti-malware) séo
verificadas em avalia¢des de risco, especialmente apos crescimento de ataques BEC.
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Controle 10: Defesas contra Malware

JOAO ROBERTO PERES

Safeguard|Descricdo resumida LGPD|Seguro

10.1 Implementar e manter software anti-malware Art. 46||E

102 Configurar atualizacdo automatica de assinaturas anti- Art. 46E
malware

10.3 Desabilitar execucdo automética para midias removiveis|Art. 46| F

Conexdo LGPD: Malware é causa frequente de vazamentos. Anti-malware atualizado

€ medida técnica basica esperada.

Conexdo Seguros: Presenca e atualizacao de anti-malware é controle verificado em
praticamente todas as avaliacfes. Cobertura para ransomware frequentemente exige

demonstracao de defesas anti-malware.

Controle 11: Recuperacao de Dados

Safeguard|Descricdo resumida LGPD Seguro
111 Estabelecer e manter processo de|/Art. 46 E
' recuperacao de dados (disponibilidade)
11.2 Executar backups automatizados Art. 46 E
11.3 Proteger dados de recuperacao Art. 46 E
11.4 Estabelecer e mant(ir instancia isolada de Art. 46 E
dados de recuperacéo

Conexdo LGPD: Disponibilidade é dimensdo da seguranca. Incapacidade de
recuperar dados pessoais apos incidente pode configurar violacao.

Conexdo Seguros: Backups sdo controle critico para cobertura de ransomware.
Seguradoras verificam frequéncia, teste de restauracdo e isolamento de backups

(protecdo contra criptografia por ransomware).
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Controle 12: Gestao de Infraestrutura de Rede
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Safeguard

Descricdo resumida

LGPD

Seguro

12.1

Garantir que infraestrutura de rede esteja atualizada

Art. 46

Conexdo LGPD: Infraestrutura de rede desatualizada pode conter vulnerabilidades
gue comprometam dados em transito.

Conexdo Seguros: Avaliado como parte da postura geral
especialmente para organizacfes com infraestrutura complexa.

Controle 14: Conscientizacédo e Treinamento de Seguranca

de seguranca,

Safeguard|Descricédo resumida LGPD Seguro
. ~ _ |IArt. 46,
14.1 Estabelecer e manter programa de conscientizagao Art. 50 E
14.9 Trellnar colaboradores para reconhecer engenharia Art. 46 E
social
14.3 Trelna_r C(zlaboradores em melhores préaticas de At 46 E
autenticacao
14.4 Treinar colaboradores em melhores praticas de||Art. 46, E
' tratamento de dados Art. 50
14.5 T[elqar collaboradores sobre causas de exposicao At 46 E
nao intencional de dados
Treinar colaboradores para reconhecer e reportar|Art. 46,
14.6 — E
incidentes Art. 48
14.7 Treinar colat_)orador?s sobre C(_)mo~ identificar €l Art 46 0
reportar se ativos estdo sem atualizacdes
14.8 _Trelnar colaboradores sobre perigos de redes At 46 F
inseguras

Conexdo LGPD: O Art. 50 menciona explicitamente "acfes educativas" como
elemento de boas préaticas de governanca. Treinamento documenta esforco de
conformidade.
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Conexdo Seguros: Treinamento de conscientizagcdo, especialmente simulagbes de
phishing, é exigéncia frequente. Algumas apélices condicionam cobertura de BEC a
programa de treinamento documentado.

Controle 15: Gestao de Provedores de Servico
Safeguard|Descri¢cédo resumida LGPD Seguro

Estabelecer e manter inventario de provedores de||Art. 37, Art.

15.1 servico 39

Conexdo LGPD: O Art. 39 estabelece que o operador deve realizar tratamento
segundo instrucbes do controlador. Inventario de provedores € base para gestdo de
operadores e para demonstrar cadeia de responsabilidade.

Conexdo Seguros: Dependéncia de terceiros é fator de risco avaliado. Organizacfes
gue ndo sabem quais provedores acessam seus dados tém perfil de risco elevado.

Controle 17: Gestao de Resposta a Incidentes

Safeguard|Descri¢cédo resumida LGPD|Seguro
Designar pessoal para gerenciar tratamento de|Art.

17.1 e E
incidentes 48
Estabelecer e manter informagbes de contato para|Art.

17.2 o E
reporte de incidentes 48
Estabelecer e manter processo corporativo de reporte de|/Art.

17.3 e . e E
incidentes (e-mail especifico por exemplo) 48

Conexdo LGPD: O Art. 48 exige comunicacao de incidente de seguranca a ANPD e
ao titular em prazo razoavel. Sem processo definido, cumprimento do prazo é
improvavel.

Conexdo Seguros: Plano de resposta a incidentes é exigéncia comum. Algumas
apolices incluem servicos de resposta a incidentes e exigem que segurado siga
procedimentos definidos para acionar cobertura.

Sintese

A implementagéo completa do IG1 endereca:
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e Todos os principios de seguranca do Art. 46 da LGPD (medidas técnicas e
administrativas)

e Requisitos de registro do Art. 37

e Fundamentos para gestao de operadores conforme Art. 39
e Base para comunicacédo de incidentes conforme Art. 48

o Elementos de boas praticas de governanca do Art. 50

Do ponto de vista de seguros cyber, o IG1 cobre a maioria dos controles
tipicamente exigidos para elegibilidade basica. Controles de MFA, backup, anti-
malware e gestdo de patches sdo particularmente criticos para cobertura de
ransomware, que representa parcela significativa dos sinistros atuais.

O controle 18 néo se aplica ao I1G1.

A correlagdo demonstra que investimento em CIS IG1 n&o é apenas medida de
seguranca. E investimento em conformidade regulatéria e em segurabilidade.
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APENDICE C - Glossario Executivo

Orientacéo de uso

Este glossario define termos que aparecem na obra em linguagem acessivel a
leitores sem formacao técnica. Definicdes privilegiam compreensdo pratica sobre
precisao académica.

Ativo (Asset) Qualquer recurso de valor para a organizacdo. No contexto de
seguranca, inclui equipamentos (computadores, servidores, celulares), software,
dados e pessoas. "Inventario de ativos" significa saber o que vocé tem.

Autenticacdo multifator (MFA) Exigéncia de mais de uma forma de prova de
identidade para acessar sistema. Tipicamente combina algo que vocé sabe (senha)
com algo que vocé tem (celular para receber codigo) ou algo que vocé é (biometria).
Dificulta acesso mesmo quando senha é comprometida.

Backup Copia de seguranca de dados armazenada separadamente do original.
Permite recuperacdo em caso de perda, corrupcdo ou sequestro (ransomware).
Backup s6 tem valor se testado regularmente.

CIS Controls Conjunto de 18 controles de seguranca e 153 acdes especificas
preventivas (safeguards) desenvolvido pelo Center for Internet Security. Referéncia
reconhecida internacionalmente para demonstrar diligéncia em seguranca.

Criptografia Técnica que transforma dados legiveis em formato ilegivel sem a chave
correta. Protege dados mesmo que sejam acessados por pessoa ndo autorizada.
"Criptografia em repouso” protege dados armazenados. "Criptografia em transito”
protege dados sendo transmitidos.

Diligéncia (due diligence) Cuidado razoavel que pessoa prudente exerceria nas
mesmas circunstancias. Em seguranca, significa implementar controles proporcionais
ao risco. Demonstrar diligéncia é defesa contra alegacdes de negligéncia.

Engenharia social Técnicas de manipulacdo psicologica para induzir pessoas a
revelar informagdes ou executar acdes. Inclui phishing (e-mails fraudulentos),
pretexting (criacdo de cenarios falsos) e tailgating (acesso fisico por
acompanhamento). Explora comportamento humano, néo falhas técnicas.

Firewall Barreira que controla trafego de rede entre zonas de confianca diferentes.
Permite ou bloqueia conexdes segundo regras definidas. Existe em versdes de rede
(protege perimetro) e de dispositivo (protege equipamento individual).

Framework Estrutura organizada de referéncia. Em seguranca, conjunto de controles,
processos e praticas que servem como guia para implementacéo. CIS Controls, NIST
CSF e ISO 27001 sao frameworks.
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Implementation Group (IG) Classificagdo do CIS Controls que agrupa safeguards
por nivel de maturidade e recursos necessarios. IG1 (56 safeguards) € o minimo para
qualquer organizacéo. IG2 adiciona 74 safeguards. IG3 adiciona mais 23 para total de
153.

Incidente de seguranca Evento que compromete ou pode comprometer
confidencialidade, integridade ou disponibilidade de dados ou sistemas. Inclui desde
tentativas de acesso ndo autorizado até vazamentos confirmados.

Inventario Lista completa e atualizada de itens. Inventario de ativos lista
equipamentos e software. Inventario de dados lista onde dados sensiveis estdo
armazenados. Sem inventdrio, ndo ha como saber o que proteger.

LGPD (Lei Geral de Protecdo de Dados) Lei 13.709/2018 que regula tratamento de
dados pessoais no Brasil. Estabelece direitos de titulares, obrigacdes de controladores
e operadores, e sancdes por descumprimento. Art. 46 exige "medidas de seguranca,
técnicas e administrativas".

Malware Software malicioso projetado para danificar, interromper ou obter acesso nao
autorizado a sistemas. Inclui virus, trojans, ransomware e spyware. Anti-malware €
software que detecta e blogueia essas ameacas.

Patch Atualizacdo de software que corrige falhas ou vulnerabilidades. "Gestdo de
patches" é processo de aplicar atualizacbes de forma sistematica e tempestiva.
Sistemas sem patches recentes séo alvos preferenciais de atacantes.

Phishing Tentativa de obter informacBes sensiveis (senhas, dados financeiros)
através de comunicacao fraudulenta que se passa por fonte confiavel. Tipicamente
via email, mas também por SMS, telefone ou redes sociais.

Privilégio Nivel de permissdo para executar acdes em sistema. "Privilégio
administrativo" permite alteracdes amplas. "Menor privilégio” é principio de conceder
apenas permissdes necessarias para a funcao.

Ransomware Tipo de malware que criptografa dados da vitima e exige pagamento
(resgate) para fornecer chave de descriptografia. Variantes modernas também
roubam dados antes de criptografar, ameacando divulgacédo (multiplas- extorsdes).

Safeguard No CIS Controls, acédo especifica e mensuravel que implementa parte de
um controle. Cada controle contém multiplos safeguards. O termo enfatiza protecao,
nao apenas verificagao.

Seguro cyber Apdlice de seguro que cobre perdas decorrentes de incidentes de
seguranca. Pode incluir custos de resposta, notificacdo, recuperagédo, extorsao e
responsabilidade civil. Cobertura e elegibilidade dependem de controles
implementados.

Vulnerabilidade Fraqueza em sistema, processo ou comportamento que pode ser
explorada para causar dano. Vulnerabilidades técnicas sdo falhas em software.
Vulnerabilidades humanas séo suscetibilidades a engenharia social.
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