GUIA ORIENTATIVO

SEGURANCA DA
INFORMACAO PARA
AGENTES DE
TRATAMENTO DE
PEQUENO PORTE

VERSAO 1.0
OUT. 2021

Capa atualizada para atendimento a Legislacao Eleitoral 2022



> ANPD

Autoridade Nacional de Protecao de Dados

GUIA ORIENTATIVO SOBRE SEGURANCA DA INFORMACAO PARA
AGENTES DE TRATAMENTO DE PEQUENO PORTE

Versao 1.0

OUTUBRO DE 2021



Guia Orientativo sobre Seguranca da Informacdo para Agentes de Tratamento de Pequeno Porte Outubro/2021

Presidente da Republica

Jair Messias Bolsonaro

Diretor-Presidente

Waldemar Goncalves Ortunho Junior

Diretores

Arthur Pereira Sabbat
Joacil Basilio Rael
Miriam Wimmer

Nairane Farias Rabelo Leitdo

Equipe de elaboracao

Andressa Girotto Vargas - Servidora da Coordenacdo-Geral de Normatizacdo
Fabricio Lopes - Coordenador-Geral de Fiscalizacdo

Isabela Maiolino - Coordenadora-Geral de Normatizacdo

Jeferson Dias Barbosa - Gerente de Projeto do Conselho Diretor

Marcelo Santiago Guedes - Coordenador-Geral de Tecnologia e Pesquisa
Maria Luiza Duarte Sa - Estagiaria da Coordenacdo de Tecnologia e Pesquisa
Rodrigo Santana dos Santos - Coordenador de Normatiza¢do

Thiago Moraes - Coordenador de Tecnologia e Pesquisa
Colaboradores externos
Cristine Hoepers - CERT.br/NIC.br

Klaus Steding-Jessen - CERT.br/NIC.br

Histdrico de versdes - Versdo 1.0 — outubro/2021.



Guia Orientativo sobre Seguranca da Informacdo para Agentes de Tratamento de Pequeno Porte Outubro/2021

SUMARIO
1. APRESENTACAO E OBJETIVO ... z
2. SEGURANCA DA INFORMACAO RELACIONADA A DADOS PESSOAIS ... 5
2.1, Seguranca da iINfOrMAGCAO ..o 5
2.2. Tratamento de dadOs PESSOAIS .........vviiiieieeeeeeeeeee e 5

2.3 Obrigac6es da LGPD sobre seguranca da informacéo relacionada a dados pessoais 6

2.4 Seguranca da informacéo relacionada a dados pessoais nos agentes de tratamento

AE PEGUENO POITE ... 7
3. MEDIDAS DE SEGURANCA DA INFORMACAO ......oooooooiooooeeeeeee 8
3.1 Medidas adminiSTratiVas ..........ccoiiiiiiie e 8
3.1.1 Politica de seguranca da infOrMaga0 .......co.ooivoiieiieeeeeeee e 8
3.1.2 Conscientizagao € TreiNAMENTO ... 8
3.1.3. Gerenciamento de CONTIATOS .. ..ot 9

3.2 MEAIAAS TECNICAS. ...t 10
3.2.1 CONLrOlE dE @CESSO... ..o 10
3.2.2 Seguranca dos dados pess0ais armazenados ...........ccocovvevveeroeereeeeeeeeee e, 12
3.2.3 Seguranca das COMUNICAGORS ..........oivveiieieeeee e 14
3.2.4 Manutencao de programa de gerenciamento de vulnerabilidades........................ 15

3.3 Medidas relacionadas ao uso de dispositivos MOVEIS ...........cccooiivieiiiirieiieiee. 16
3.4. Medidas relacionadas a0 Servico €m NUVEM ............ccooiiiiioeeeeeeeeeeeee 17
4. CONSIDERACOES FINAIS oo 17
5 REFERENCIAS oo 18



Guia Orientativo sobre Seguranca da Informacdo para Agentes de Tratamento de Pequeno Porte Outubro/2021

1. APRESENTACAO E OBJETIVO

1. A Lein°13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados Pessoais
(LGPD), representa um marco regulatorio sobre o tratamento de dados pessoais. Um dos
seus pilares é a protecao desses dados, envolvendo conceitos que remetem a atividades

relacionadas a seguranca da informacdo, a governanca de dados e a gestdo de riscos.

2. Como competéncia da ANPD, a LGPD determinou em seu art. 55-J, XVIII, a edi¢ao
de normas, orientacdes e procedimentos simplificados e diferenciados para microempresas
e empresas de pequeno porte', bem como para iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovagdo. A
resolucdo com esse fim pode incluir no conceito de agentes de pequeno porte outras

categorias de organizages além das anteriormente mencionadas’.

3. O presente guia de boas praticas é enderecado aos agentes de tratamento de
pequeno porte que, em razao de seu tamanho e eventuais limitacBes, muitas vezes ndao
possuem dentre 0 seu corpo de funcionarios, pessoas especializadas em seguranca da
informacdo e necessitam aprimora-la em relacdo ao tratamento de dados pessoais, nos

termos dos artigos 46, 47, 48° e 49 da LGPD.

4. Nesse sentido, o Guia apresenta algumas medidas de seguranca da informacdo, com

o fim de proteger os dados pessoais sob a guarda dos agentes de pequeno porte.

5. Para facilitar a identificacdo da adogdo das medidas sugeridas neste guia, segue

como anexo uma lista para uso interno das organizacées.

! Sociedade empreséria, sociedade simples, empresa individual de responsabilidade limitada e o empresario
a que se refere o art. 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Codigo Civil), incluido o
microempreendedor individual, com faturamento méximo nos termos do art. 3° da Lei Complementar n° 123
de 14 de dezembro de 2006.
“Para maiores informacdes acerca de quem pode ser considerado agente de tratamento de pequeno porte,
acompanhar a publicacdo da respectiva resolucdo.
O art. 48 também é uma obrigacdo relacionada a seguranca da informac&o. Todavia, seré tratado em um
Guia especifico.
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2. SEGURANCA DA INFORMACAO RELACIONADA A DADOS
PESSOAIS

2.1. Segurancga da informagao

6. A seguranca da informacao pode ser definida como o conjunto de a¢des que visam
a preservacao da confidencialidade, integridade e disponibilidade da informacao. Esse
conjunto de a¢des impacta todo o ambiente institucional das empresas, com objetivo de

prevenir, detectar e combater as ameacas digitais.

7. Um importante ponto € o gerenciamento de riscos no ambito da seguranca da
informacao, que consiste no processo de identificar, quantificar e gerenciar os riscos
relacionados a seguranca da informagdo dentro da organizagdo. Ele visa a obter um
equilibrio eficiente entre a concretizacao de oportunidades de ganhos e a minimizagao de

vulnerabilidades e perdas.

8. Ainda que ndo seja obrigatério € indicado que o gerenciamento de riscos de
seguranca seja realizado periodicamente. Ele é parte integrante das praticas de
gerenciamento e um importante elemento da boa governanca, além de auxiliar na melhoria

organizacional, no desempenho e na tomada de decisdes.

2.2. Tratamento de dados pessoais

9. A LGPD define tratamento como toda operacao realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacao, modificacdo, comunicacao, transferéncia,

difusdo ou extracéo, nos termos do inciso X do art. 5° da norma.

10. Vale ressaltar que a LGPD conceitua os dados pessoais em seu art. 5°, inciso |, como
sendo as informacGes relacionadas a pessoa natural identificada ou identificavel; e dados
sensiveis, nos termos do art. 5°, inciso I, séo definidos como aqueles sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
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carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural.

1. Os dados sensiveis, por terem uma protecdo especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar riscos ou danos relevantes aos
titulares de dados, mesmo quando manipulados por agentes de tratamento de pequeno
porte. Por esse motivo, o rol de bases legais do art. 7° que trata de dados pessoais € distinto

das hipoteses descritas no art. 11, que trata de dados pessoais sensivelis.

2.3 ObrigacGes da LGPD sobre seguranga da informacéo relacionada a dados

pessoais

12. A LGPD introduz em seu art. 6° VI, o Principio da Seguranca, que consiste na
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacdo ou difusao. Posteriormente, a Lei detalha a questdo de seguranca da

informacdo relacionada aos dados pessoais nos artigos 46 a 49.

13. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situacBes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor
os dados dos titulares a tratamento inadequado ou ilicito. J& 0 §2° do art. 46 determina que
as medidas de que trata o caput do artigo deverao ser observadas desde a fase de

concepcao do produto ou do servico até a sua execucao.

14. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a seguranca da informacao

prevista na Lei em relacdo aos dados pessoais, mesmo apds O seu termino.

15. Uma importante obrigacado relacionada a seguranca de dados pessoais é tratada no

art. 48 e consiste na comunicacdo a ANPD de incidentes de seguranca que possam
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acarretar risco ou dano relevante? aos titulares de dados. Ela sera tratada em normatizacao
especifica sobre o assunto e, portanto, ndo sera abordada neste Guia. Cabe destacar que a
ANPD emitiu orientacdes sobre incidentes de seguranca com dados pessoais e sua

avaliacdo para fins de comunicacdo a Autoridade, disponivel em seu sitio eletrénico® .

16. Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de segurancga, aos
padrBes de boas praticas e de governanca e aos principios gerais previstos na LGPD e nas

demais normas regulamentares.

2.4 Seguranca da informagdo relacionada a dados pessoais nos agentes de

tratamento de pequeno porte

17. As obrigacdes impostas pelos artigos 46, 47, 49 e 50 da LGPD,° referentes a
seguranca de informacdo relacionada a dados pessoais, foram baseadas em boas praticas

internacionais e refletem um conjunto de orientac6es sobre o tema.

18. Como se sabe, a implementacdo e a manutencao de medidas que atendam a essas
obrigaces, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em algumas situacdes, de elevado investimento, com potencial de causar

impacto financeiro aos agentes de tratamento de pequeno porte.

19. Nesse sentido, sdo apresentadas a seqguir sugestdes de medidas de seguranca da
informacéo capazes de promover, em agentes de tratamento de pequeno porte, um

ambiente institucional mais seguro quanto ao tratamento de dados pessoais.

20.  As medidas sugeridas devem ser entendidas como boas praticas e devem ser
complementadas com outras que possam ser identificadas como necessarias para

promover a seguranca no fluxo informacional da organizacéo.

* Cabe explicar que ndo é todo incidente de seguranca que deveria ser comunicado a ANPD, mas tdo somente
aquele com dados pessoais e com que possa acarretar risco ou dano relevante aos titulares.
> Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca>.
® O art. 48 também é uma obrigacéo igualmente baseada em boas préticas internacionais. Todavia, como
explicado, ndo seré abordado neste Guia.
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3. MEDIDAS DE SEGURANCA DA INFORMACAO

3.1 Medidas administrativas
3.1.1 Politica de seguranca da informacao

21. A politica de seguranga da informacao - PSI, consiste em um conjunto de diretrizes
e regras que tem por objetivo possibilitar o planejamento, a implementacao e o controle

de acdes relacionadas a seguranca da informacdo em uma organizagao.

22.  Essa politica pode ser enderecada por organizacbes de qualquer porte e
compreende uma boa pratica para a gestdo da seguranca. Muito embora ndo seja
obrigatdria, a elaboracdo dessa politica e sua implementacdo sao incentivadas pela ANPD
aos agentes de tratamento de pequeno porte porque evidenciam boa-fé e diligéncia na
seguranca dos dados pessoais sob sua custddia e fornecem as diretrizes para a gestdo da

seguranca da informacao.

23. O proposito fundamental da PSI é ser uma ferramenta que apoie a implementacao
de um processo estruturado de seguranca da informacdo adequado a cada organizacao,

considerando seu negdcio e seu porte.

24.  Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida pela
organizacdo uma politica de seguranca da informacdo, ainda que simplificada, com
previsdo de revisao periddica e que contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, copias de seguranca; uso de senhas; acesso a
informacao; compartilhamento de dados; atualizacdo de softwares; uso de correio

eletronico; uso de antivirus, entre outros.

3.1.2 Conscientiza¢do e Treinamento

25.  Os recursos humanos de uma organizacdo sdo o fator preponderante para o
sucesso das medidas que se referem a seguranca da informacdo e a protecdo de dados
pessoais, ja que efetivamente sdo as pessoas que trabalham para os agentes de tratamento

de pequeno porte que realizardo o tratamento dos dados pessoais.
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26.  Assim, sugere-se que 0s agentes de tratamento de pequeno porte conscientizem os
seus funcionarios por meio de treinamentos e campanhas de conscientizacdo sobre suas
obrigaces e responsabilidades relacionadas ao tratamento de dados pessoais.

27.  Essa conscientizacdo implica informar e sensibilizar todos os funcionarios da
organizacdo, especialmente aqueles diretamente envolvidos na atividade de tratamento de
dados, sobre as obrigacées legais existentes na LGPD e em normas e orientacdes editadas
pela ANPD.

28.  Algumas informacdes Uteis que podem ser passadas aos funcionarios sdo:

e como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho
diario;

e como evitar de se tornarem vitimas de incidentes de seguranca corrigueiros, tais
como contaminacgao por virus ou ataques de phishing, que podem ocorrer, por
exemplo, ao clicar em links recebidos na forma de pop-up de ofertas promocionais
ou em links desconhecidos que chegam por e-mail;

e manter documentos fisicos que contenham dados pessoais dentro de gavetas, e ndo
sobre as mesas;

e ndo compartilhar logins e senhas de acesso das estacdes de trabalho;

e Dbloguear os computadores quando se afastar das estacdes de trabalho, para evitar
0 acesso indevido de terceiros;

e sequir as orientacdes da politica de seguranca da informagéo.

29.  Também & importante criar um ambiente organizacional que incentive usuarios de
sistemas da empresa, tanto clientes quanto funcionarios, a informar incidentes e

vulnerabilidades detectadas.

3.1.3. Gerenciamento de contratos

30. E recomendéavel que termos de confidencialidade (non-disclosure agreement - NDA)

sejam assinados com os funcionarios da empresa para que estes se comprometam a ndo
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divulgar informacGes confidenciais que envolvam dados pessoais. Esta € uma medida de
seguranca importante contra abusos de privilégio.
31 E indicado que seja realizado o gerenciamento de contratos e aquisicdes, para
atencdo a distribuicdo de fun¢des e responsabilidades entre as partes, com observancia a
LGPD e ao tratamento adequado dos dados pessoais.
32. No caso de agentes de tratamento de pequeno porte que terceirizam 0s servicos
de Tl, recomenda-se que estabelecam com os fornecedores contratos que incluam dentre
outras, clausulas de seguranca da informacdo que assegurem a adequada protecdo de
dados pessoais.
33.  Tais instrumentos poderao conter, por exemplo, clausulas que tratam de:

e Regras para fornecedores e parceiros;

e regras sobre compartilhamentos;

e relacdes entre controlador-operador;

e orientacdes sobre o tratamento a ser realizado com vedacao a tratamentos

incompativeis com as orientac6es do controlador.

3.2 Medidas técnicas
3.2.1 Controle de acesso

34. O controle de acesso consiste em uma medida técnica para garantir que os dados
sejam acessados somente por pessoas autorizadas. Ele consiste em processos de

autenticacao, autorizacdo e auditoria.
e A autenticacao identifica quem acessa o sistema ou os dados;
e a2 autorizacdo determina o que o usuario identificado pode fazer;
e a auditoria registra o que foi feito pelo usuario.

35.  Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno
porte possua rede interna de computadores, seja implementado um sistema de controle

de acesso aplicavel a todos os usuarios, com niveis de permissdo na proporcdo da
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necessidade de trabalhar com o sistema e de acessar dados pessoais. Esse sistema de
controle de acesso pode, por exemplo, permitir a criagdo, aprovacao, revisao e excluséo de

contas dos usuarios.

36.  Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que ndo respeitem
um certo nivel de complexidade. Isso significa que é importante que o sistema possa
estabelecer o nimero de caracteres para se criar uma senha, definir se & necessario o uso
de um caractere especial ou outros fatores que o agente de tratamento considere

necessarios.

37.  E importante, ainda, na implementacdo de sistemas de seguranca, utilizar um
adequado gerenciamento de senhas, evitando o uso de senhas padrao disponibilizadas
pelos fornecedores de software ou hardware adquiridos, tendo em vista que geralmente os
atacantes utilizam estas senhas padronizadas (default) para tentativas de conexao e realizar

0s seus ataques. As senhas precisam ser alteradas por outras com requisitos mais seguros.

38.  Outra medida sugerida € que 0s agentes de tratamento de pequeno porte ndo
permitam o compartilhamento de contas ou de senhas entre funcionarios, visto que isso é

um vetor critico de vulnerabilidade de seguranca da informacao.

39. A premissa que deve ser aplicada é a do principio do menos privilegio (need to
know), ou seja, 0s usuarios de um sistema terao o menor nivel de acesso necessario para a
realizacdo de suas atividades. Funcdes de alto nivel, tais como as de administrador de
sistema, devem ser restringidas apenas aqueles funcionarios que necessitem exercer esse

papel e sejam capazes de assumir essa responsabilidade.

40.  Nesse sentido, importante mencionar que o estudo “Seguranca Digital: uma analise

de gestéo de risco em empresas brasileiras”,” publicado pelo Centro de Estudos, Resposta

7 Seguranca digital: uma andlise da gestdo de riscos em empresas brasileiras, Nucleo de Informacdo e
Coordenagdo do Ponto BR, 12 ed., Sdo Paulo: Comit& Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-
20-9. Disponivel em: <https://www.cgi.br/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-
em-empresas-brasileiras/>.
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e Tratamento de Incidentes de Seguranca no Brasil (CERT.br)® em conjunto com o Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br),
apontou que melhorar processos de identificacdo e autenticacdo em servicos e sistemas,
incluindo a néo reutilizacdo de senhas, estdo entre as trés medidas de maior impacto na

seguranca da informagdo em empresas.?

41. Por fim, sugere-se que o0s agentes considerem, preferencialmente, utilizar a
autenticacao multi-fatores (MFA) para acessar sistemas ou base de dados que contenham
dados pessoais. Essa autenticacdo consiste em estabelecer uma camada adicional de
seguranca para o processo de login da conta, exigindo que o usuario forneca duas formas

de autenticacédo.

42.  Atitulo de exemplo de autenticacdo multi-fatores, podemos citar o envio de cédigos
de seguranca por short message service (SMS) ou por e-mail e o uso de aplicativos

autenticadores ou tokens de seguranca.

3.2.2 Seguranca dos dados pessoais armazenados®®

43.  Pode-se dizer que as etapas descritas até 0 momento visam a contribuir justamente
com a seguranga dos dados pessoais armazenados, a fim de diminuir o risco de incidentes
e aumentar a seguranca que 0s agentes de pequeno porte devem ter ao longo do

tratamento de dados pessoais.

44.  Inicialmente, cabe salientar que, muitas vezes, os agentes de tratamento coletam

mais dados do que o necessario para a realizacdo de suas atividades ou para uma finalidade

8 Grupo de Resposta a Incidentes de Seguranca (CSIRT) de Responsabilidade Nacional, mantido pelo NIC br,
do Comité Gestor da Internet no Brasil. O NIC.br é uma organizag&o privada sem fins lucrativos criada para
implementar as decisdes e os projetos do CGl.br, que é o responsavel por coordenar e integrar as iniciativas
e servicos da Internet no pais.
% As trés medidas recomendadas pelo CERT.br e pelo CETIC.br estdo contempladas nas boas praticas
apresentadas neste Guia. Sdo elas: (i) manter todos os softwares (sistemas operacionais e aplicativos)
atualizados; (i) fazer o hardening de todos os sistemas e dispositivos, ou seja, desabilitar servicos
desnecessérios para a fungdo dos dispositivos, mudar todas as senhas padrdo, configurar todos os servicos
expostos na Internet de forma segura e constantemente rever as configuracées; (i) melhorar os processos de
identificacdo e autenticacdo em servicos e sistemas.
"0 A seguranca dos dados pessoais armazenados esta relacionada com a seguranca de dados em repouso,
expressdo utilizada pela comunidade técnico-cientifica.
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especifica. Para se evitar riscos de incidentes de seguranca e outros comprometimentos, e
em atencao ao principio da necessidade previsto no art. 6°, lll, da LGPD, os agentes de
tratamento de pequeno porte devem coletar e processar apenas os dados pessoais que
sdo realmente necessarios para atingir os objetivos do tratamento para a finalidade

pretendida.

45, No contexto atual da LGPD, tratar (coletar e guardar, por exemplo) dados pessoais
sem uma utilidade imediata e concreta, apenas porque um dia poderdo ser Uteis (sem se
saber exatamente para qué), ndo € uma pratica adequada, considerando os principios da

finalidade e da necessidade previstos na referida Lei.

46.  Além disso, tendo em vista que 0s dados pessoais sensiveis gozam de uma prote¢ao
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que
armazenam dados dessa natureza implementem solucdes que dificultem a identificacdo do

titular, como as técnicas de pseudonimizacdo’. Um exemplo dessa técnica ¢ a criptografia.

47.  Em relacdo as estacOes de trabalho, sugere-se que seja orientado aos funcionarios
a importancia das configuracdes de seguranca, a fim de que eles ndo as desativem ou

ignorem, inclusive quanto a restricdes de acesso de determinados tipos de sites.

48.  Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais
de estacGes de trabalho para dispositivos de armazenamento externo, como pendrives,
discos rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos
dados pessoais transferidos. Caso essa operacao seja imprescindivel, sugere-se a adocdo
de controles adicionais a esses dispositivos externos, como inventaria-los, cifrar os dados e

armazena-los em locais sequros.

Pseudonimizacdo é o tratamento por meio do qual um dado perde a possibilidade de associacéo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador
em ambiente controlado e seguro (art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTECAO DE
DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data Anonymization Techniques — PDPC. 25 jan 20718.
Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-Guides/Guide-to-
Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.
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49.  Emrelacdo as copias de seguranca, comumente chamadas de backups, € importante
que elas sejam realizadas regularmente de forma completa e armazenadas em locais
seguros e distintos dos dispositivos de armazenamento principais. Também é importante
que essas copias nao sejam sincronizadas online (em tempo real), para evitar a perda de
dados em casos de infeccdes por codigos maliciosos que sequestram os dados

(ransomware).

50.  Por fim, sobre a eliminacdo de dados pessoais, sugere-se que em todas as midias
que contenham dados pessoais seja executado o método de formatar antes de descarta-
las. Quando isso nao for possivel, como em CDs e DVDs, sugere-se que seja realizada a
destruicdo fisica da midia — o que também se aplica para destruicdo de papel e de midia

portatil para armazenar dados pessoais.

51, Além disso, para os agentes que fazem uso de servico de terceiros para o descarte,
seja de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servico

com clausulas de registro da destruicao que for realizada.

3.2.3 Seguranca das comunicacdes'?

52.  As comunica¢Bes sao um importante ponto relacionado a seguranca de dados
pessoais, tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de
transmissdo de dados ou informagdes. Por exemplo, aplicativos de mensageria podem
comprometer a seguranca de qualquer negdcio se houver troca de links maliciosos ou se
0 usuario receber algum arquivo infectado.

53.  Sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas (com uso
de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de
e-mails, por exemplo, para envio de informac¢8es de funcionarios como salarios ou de
prontuarios. Nesses casos, sugere-se que 0s e-mails sejam cifrados ou, opcionalmente, que

0s arquivos sejam cifrados para envio.

2 A sequranca das comunicac8es esta relacionada com a seguranca de dados em transito, expresséo utilizada
pela comunidade técnico-cientifica.
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54.  Alem disso, sugere-se que o trafego de rede seja gerenciado. Algumas formas de
fazer isso, sao:

e instalar e manter um sistema de firewall®, que monitore, detecte e bloqueie
ameacas, impedindo conexdes a redes ndo confiaveis. Caso servicos web sejam
utilizados, sugere-se o uso de firewalls de aplicacdo web (Web Application Firewall
- WAF).

e Proteger servicos de e-mail, utilizando antivirus integrados, ferramentas anti-spam
e filtros de e-mail;

55.  Outro cuidado importante € remover quaisquer dados sensiveis e outros dados
pessoais que estejam desnecessariamente disponibilizados em redes publicas, por exemplo,
o site da empresa. Caso 0 negocio da empresa envolva o tratamento de dados sensiveis
(ex. servicos de saude) recomenda-se criar um canal de acesso restrito para que o cliente

acesse essas informacoes.

3.2.4 Manutengéo de programa de gerenciamento de vulnerabilidades

56.  Emrelacdo a manutencao de um programa de gerenciamento de vulnerabilidades,
entende-se que um importante ponto € o monitoramento da existéncia de novas versées
e correcOes disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também
relevante manter todos os sistemas e aplicativos em suas ultimas versdes, bem como instalar
todas as correcdes de seguranca disponiveis (patches™) lancadas pelo desenvolvedor do
sistema operacional e aplicativos.

57.  Uma medida adicional de seguranca e deteccdo de comprometimentos consiste na
adocdo e atualizacdo de softwares antivirus ou antimalwares, que detectam, impedem e
atuam na remocao de programas maliciosos, como virus. Diante disso, sugere-se que 0s
agentes de tratamento de pequeno porte implementem antivirus em seus sistemas, em

especial em computadores e laptops.

B Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico
(hardware), que tem por objetivo aplicar uma politica de seguranca a um determinado ponto da rede.
“ Programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades
ou falhas.

15



Guia Orientativo sobre Seguranca da Informacdo para Agentes de Tratamento de Pequeno Porte Outubro/2021

58.  Alem disso, é importante que esses mecanismos sejam mantidos funcionando
ativamente e atualizados e que realizem varreduras periddicas nos dispositivos, bem como

que ndo possam ser desativados ou alterados pelos usuarios.

3.3 Medidas relacionadas ao uso de dispositivos méveis

59.  Emrelacdo aos dispositivos moveis, como smartphones e laptops, caso seu uso seja
necessario para fins institucionais, sugere-se que estejam sujeitos aos mMesmos
procedimentos de controle de acesso que 0s outros equipamentos de Tl, como o uso da
autenticagao multi fator para acesso aos dispositivos e sistemas de informacdo da

organizacdo, além de serem guardados em locais seguros quando ndo estiverem em uso.

60. E importante que, quando possivel, os agentes de tratamento de pequeno porte
separem os dispositivos moéveis de uso privado daqueles de uso institucional. Dispositivos
moveis de uso privado estao sujeitos a mais vulnerabilidades, por exemplo, pelo uso de
aplicativos potencialmente inseguros para fins pessoais. Ja em dispositivos para uso
exclusivamente institucional, pode-se ter mais gerenciamento no acesso e nos aplicativos
utilizados.

61. Caso nao seja possivel implementar medidas de seguranca equivalentes as da
organizacado, recomenda-se que dispositivos moveis pessoais nao sejam utilizados para fins

institucionais.

62.  Tendo em vista que dispositivos moveis podem ser comprometidos mais facilmente
em eventual perda ou roubo, e que isso pode colocar em risco a guarda dos dados
pessoais, sugere-se também que 0s agentes avaliem e implementem funcionalidades que
permitam apagar remotamente os dados pessoais relacionados a sua atividade de
processamento. Isso podera diminuir a chance de eventual incidente de seguranca com
dados pessoais. As medidas sugeridas nessa se¢do valem tanto para dispositivos moveis de

propriedade institucional quanto os pessoais.
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3.4. Medidas relacionadas ao servico em nuvem

63.  Servico em nuvem é o fornecimento de servicos de computagdo, incluindo
servidores, armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela

Internet ("a nuvem”).

64. A sequir, sao descritas medidas consideradas prioritarias para que agentes de
pequeno porte contratem servico em nuvem com maior garantia na protecao de dados

pessoais.

65.  Cabe salientar que, devido ao porte dos provedores de servico de computacdo em
nuvem e a especificidade do trabalho exercido, é esperado que essas empresas observem
e implementem as recomendacdes internacionais e as boas praticas de seguranca da

informacao.

66.  Com relacdo a prestacao de servicos de computacdo em nuvem, sugere-se que O
agente de tratamento de pequeno porte realize um contrato de acordo de nivel de

servico, contemplando a seguranca dos dados armazenados.

67.  Alémdisso, a partir dos requisitos de seguranca da informacao definidos pelo agente
de tratamento de pequeno porte, sugere-se que seja avaliado se o servico oferecido pelo

provedor do servico em nuvem atende os requisitos estabelecidos.

68.  Por fim, sugere-se que sejam especificados 0s requisitos para o acesso do usuario a
cada servico em nuvem utilizado, bem como que sejam usadas técnicas de autenticacao
multi fator, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servicos

em nuvem relacionados a dados pessoais.
4. CONSIDERACOES FINAIS

69. O presente guia orientativo foi elaborado com o objetivo de disseminar boas

praticas e medidas basicas de seguranca da informacdo para apoiar os agentes de

® Em inglés Service Level Agreement (SLA).
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tratamento de pequeno porte no desenvolvimento de suas atividades organizacionais em

um ambiente institucional mais seguro no que se refere ao tratamento de dados pessoais.

70.  Neste Guia, foram apresentadas medidas administrativas que envolvem a politica de
seguranca da informacdo relacionada a dados pessoais e a seguranca em recursos
humanos; e medidas técnicas, que tratam, entre outros, do controle de acesso aos dados;
seguranca nos dados armazenados, manutencao de programa de gerenciamento de
vulnerabilidades; e seguranca das comunicacfes. Também se deu destaque a medidas
relacionadas ao servico em nuvem (de ordem técnica ou administrativa), tendo em vista a
frequéncia com que esses servicos sdo utilizados por agentes de tratamento de pequeno

porte.

7. Espera-se que essas medidas contribuam para estabelecer um ecossistema de
protecdo de dados pessoais mais seguro e, consequentemente, para um aumento na
confianca dos titulares de dados nos agentes de tratamento de dados pessoais de pequeno

porte.

72.  Por fim, cabe ressaltar que este documento nado tem efeito normativo vinculante e
deve ser entendido como um guia de boas praticas, que podera ser atualizado e

aperfeicoado sempre que necessario.
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